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Cuvant introductiv

prof. univ. dr. Marilen Gabriel PIRTEA
Rector al Universitatii de Vest din Timisoara

. Traim Intr-o lume care se schimba cu o viteza uimitoare. O lume in
care oamenii au devenit mai distanti, mai individualisti si, adesea, mai duri.
Contflictele fac parte din peisajul cotidian si ne capteaza atentia pe perioade

ER
@ lungi de timp, ldsand in urma lor efecte negative, greu de inlaturat. Si totusi,

indiferent de context, educatia rdmane un punct de reper, un mod de a trece
peste obstacole. Iar la Universitatea de Vest din Timisoara, acest lucru a stat
chiar la temelia institutiei puternice si stabile de astdzi. UVT s-a nascut din
speranta unui viitor mai bun, din dorinta de a renaste, pe care Regele Mihai I
al Romaniei a transpus-o intr-un decret prin care punea bazele universitatii
noastre, imediat dupa al doilea razboi mondial.

Nici astazi, vremurile nu ne sunt favorabile. Dar universitatile au rolul moral de a contribui la o mai
buna intelegere a lumii si, prin aceasta, la crearea unui climat favorabil, stabil, In care pacea sa fie o realitate si
nu doar un deziderat.

La UVT, preocuparea pentru asigurarea unei lumi in care pacea este cea mai importantd, in care oamenii
sa se simtd in sigurantd, nu este noud. Infiintarea programului de master ,Studii de securitate globald” a fost
una dintre masurile strategice prin care am adaugat o axa importanta in profilul european de ansamblu al
universitatii. Am obtinut validarea internationala a domeniului nostru de studiu, UVT fiind membru al
Colegiului European de Securitate si Aparare al UE, la care va participa, prin componente educationale, la
dezvoltarea resurselor umane in UE. Statutul de membru al acestui Colegiu ne oferd posibilitatea de a participa
la unul dintre cele mai prestigioase forumuri de dezbatere a problemelor contemporane de pe agenda
Securitatii si Apardrii Europene. Acest statut este deosebit de onorabil pentru UVT si se referd la desfasurarea,
sub auspiciile Colegiului European de Securitate si Aparare (ESDC) al Uniunii Europene (UE), a unor cursuri
de formare specializatd pentru personalul interesat de misiunile de aparare si securitate din UE.

Proiecte precum Investments in a safer future, in care suntem parteneri cu Divizia de Diplomatie Publica a
NATO, New Strategy Center si Academiei Fortelor Terestre ”Nicolae Bélcescu” Sibiu si prin care ne propunem
sa crestem rezilienta statelor NATO in fata campaniilor de dezinformare, sunt si ele o forma de a contribui la
stabilitatea in regiune. Ele se alaturd organizarii conferintei pe teme de securitate Security Challenges in the
Balkans, care a ajuns In aceasta vard la editia a sasea si este un eveniment de referinta pentru specialistii din
domeniu, si participarii la alte evenimente, cu specialisti si cercetdtori.

Pentru a creste calitatea pregatirii oferite studentilor nostri, la UVT ne preocupa atragerea In comunitatea
academica a unor personalitati de marca din domeniile lor de activitate. O sa mentionez aici doar faptul ca, DI
Edward Luttwak, cunoscut ca parintele geo-politicii dar si ca un important strateg militar si specialist In relatii
internationale, s-a aldturat In octombrie 2021 comunitdtii academice a UVT, devenind DHC al universitdtii
noastre. Cu aceasta ocazie, la Editura de Vest din Timisoara, a fost publicata si prima traducere in limba romana
a cartii sale Strategia: logica razboiului si a picii, carte de capatai pentru cei interesati de securitate.

Inclusiv revista In a carei deschidere gasiti aceste ganduri, este o forma de a contribui la un maine mai
bun.

In realititile mileniului trei, cultura de securitate si a relatiilor internationale nu mai priveste doar
structurile militare sau diplomatice, cum eram obisnuiti sd consideram in trecut. Astazi, in dinamica economics,
politica si a relatiilor internationale, factorii ce asigura securitatea indivizilor si grupurilor constituie o amprenta
definitorie a starii de echilibru in spatiul public si a bunei guvernari, iar universitatile sunt piloni de baza ai
constructiei unei lumi viitoare mai sigure.
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lect. univ. dr. Iris MIHAI
Director al Departamentului de Stiinte Politice din cadrul Facultatii de Stiinte Politice a
Universitatii de Vest din Timisoara

,Nu putem vorbi despre securitate fara cunoastere, intelegere,
viziune, leadership. Programul masteral Studii de Securitate Globala
este un program strategic pentru Universitatea de Vest din Timisoara,
iar In contextul politic, economic si social actual, cu atat mai mult.

Anul 2022 poartd amprenta a doi ani de pandemie: cote
ridicate ale inflatiei; planuri pe termen scurt dominate de termeni
precum redresare, relansare, rezilientd; un sistem educational greu
incercat si adaptat brutal unor nevoi carora nu era pregdtit sa le faca
fata; la acestea se adaugd un stat vecin macinat de rdzboi. Pare greu,
daca nu chiar imposibil ca in acest context sa pregatesti specialisti

capabili sa dezvolte planuri si strategii pe termen lung, cu toate
acestea, mai necesar ca oricand.

Gandirea criticd, bucuria cunoasterii si curiozitatea academica sunt cateva dintre valorile pe care
Departamentul de Stiinte Politice le insufla studentilor. Designul programelor de studii este armonizat
astfel incat sd includd un valoros set de cunostinte si sa dezvolte abilitdti practice pe care absolventii sa
le exploateze in planul carierei. In cadrul modulelor academice studentii sunt incurajati si realizeze
rationamente complexe, sa inteleaga in profunzime dinamica politica si implicatiile pe care le au
deciziile si actiunile actorilor globali.

Revista Centrului de Strategii Aplicate Diplomacy & Intelligence ofera studentilor un cadru
articulat in care sa isi exprime, argumenteze si valideze ideile, cercetarile si rezultatele analizelor
complexe derulate in cadrul seminarelor”.
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Agresiunea interstatali, in normele Dreptului International,
suprapusa pe divergenta geopolitica dintre Rusia si Ucraina

Interstate aggression, under the rules of International Law, folded
on the geopolitical divergence between Russia and Ukraine

Flavius COJOCARU', Raul NISTOR?

Abstract: Acest articol analizeaza agresiunea actuala a Rusiei impotriva vecinului sdu
istoric, Ucraina, din perspectiva normelor de drept international privind agresiunea,
suveranitatea si conflictul armat. Din motive de ordine si pentru o intelegere clara, articolul
incepe cu o trecere in revistd a relatiilor istorice si intrepatrunse din punct de vedere
geografic, etnic, lingvistic, religios si diplomatic intre Ucraina si Rusia. Articolul continud cu
explicarea elementelor de drept international si reliefarea acestora pe marginea subiectului
agresiunii Federatiei Ruse asupra Ucrainei.

Cuvinte cheie: agresiune, Ucraina, Federatia Rusa, drept international, Curtea Penala
internationala, ONU.

Abstract: This article examines Russia’s aggression towards its historical neighbor,
Ukraine, from the perspective of international law on aggression, sovereignty and armed
conflict. In order to keep a clear understanding, an order of the analyzed factors will be
adopted, starting with an introduction of the historical, ethnical, geographical, linguistic,
religious, diplomatic and geopolitical relations between Ukraine and Russia. Thereupon, the
article continues with an explanation of the international law and their emphasis on the
subject of the Russian Federation’s aggression against Ukraine.

Key words: aggression, Ukraine, Russian Federation, international law, International
Justice Court, UN
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2 Ofiter in Ministerul Apdrdrii Nationale, licentiat in “Managementul Organizatiei” si absolvent al programului
masteral “Managementul Capabilitatilor Organizationale” la Academia Fortelor Terestre din Sibiu, student in
cadrul programului masteral “Studii de securitate globald” din cadrul Universitatii de Vest din Timisoara.
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1.Introducere

Agresiunea statald a cdpatat in ultimul timp din ce in ce mai multe valente si este un
concept care se redefineste in fiecare moment. Acest concept a cunoscut metamorfozari
continue de-a lungul istoriei, pornind de la colonizéri fortate, invazii, pana la atacuri
cibernetice, insurgente sau razboaie de gherila. Agresiunea statald constd intr-o stare
tranzitorie de agresiune manifestatd asupra unei tinte umane sau a unei entitdti statale cu
scopul de a obtine anumite avantaje, in moduri care incalcd legislatia internationala sau
registrul ideal de comportament bilateral interstatal.

2. Contextul istoric al statului ucrainean

2.1 Constituirea statului ucrainean
Statul ucrainean are o istorie eroicd, care dateaza din secolul IX, din perioada Kievan

Rus, care avea capitala la Kiev. Secolele urmatoare insa, au dus la separarea ucrainenilor sub
diferite imperii (Imperiul Rus, Ducatul Polono-Lituanian, Imperiul Otoman etc.). Cetatenii
care au stat la baza statului ucrainean de astdzi sunt cazacii ucraineni (cossacks), mai exact
slavii ortodocsi, originari din stepele Ucrainei de azi, care au rdmas ortodocsi si in timpul
ocupatiilor striine ale teritoriilor ucrainene. In timpul ocuparii polono-lituaniene multi
ucraineni, in special din vestul si nordul-vestul tarii s-au convertit la catolicism, insa
ucrainenii de rind au recurs la cazaci pentru protectie si asa au pastrat credinta ortodoxa in
fata ocupantilor.

Momentul initial al statului ucrainean modern a fost primavara anului 1917, cand au
fost declarate republicile ucrainene Republica Populara Ucraineand si Republica Ucraineana de
Vest ca raspuns la Rézboiul Civil din Rusia si mai apoi la ideologia comunistd care nu
corespundeau cu viziunea de independentd a poporului ucrainean. Fortele ucrainene au luat
initiativa si-au Inceput sd 1si apere teritoriul de fortele bolsevice care incercau sa recapete tot
teritoriul pierdut pe frontul de european de Est. Pentru fortele ucrainene aceasta a fost ocazia
perfectd de a forma propriul stat dupa secole intregi de acaparare sau de apartenentd la alte
imperii, unde libertatile lor erau in mare masurd reprimate sau atenuate. Lupta de independenta
a fost desfasurata pana in anul 1919 cand trupele bolsevice au reusit sa cucereasca tot teritoriul
proclamat de ucraineni. Astfel, statul ucrainean a fost incorporat cu totul in componenta
Uniunii Sovietice, formand Republica Sovietica Socialistd Ucraineana in 1919.

2.2 Perioada URSS
Revolutia din octombrie 1917 (care a adus bolsevicii la putere), a avut un impact

devastator asupra Ucrainei, prin moartea a peste un milion de ucraineni, lucru care a
determinat guvernul bolsevic sd adopte in anii 1920 o pozitie mai flexibild fata de Ucraina,
prin politica de ,,indigenizare”, care a permis culturii si limbii ucrainene sa aibd parte de o
decada de ,,regenerare”.

Odata cu inceputul anilor 1930, conducerea lui Stalin asupra URSS s-a consolidat
progresiv, iar elementul respectarii drepturilor populatiilor din republicile sovietice ale URSS
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a devenit un factor neimportant. Astfel, Ucraina a trecut printr-un declin economic si social.
Cel mai notabil exemplu 1n acest a fost colectivizarea. Prin colectivizare, pamantul
cetatenilor a fost confiscat si preluat de stat pentru a putea smulge veniturile financiare
rezultate dupd exploatarea acestora, in scopul finantérii continue a industrializarii masive din
URSS. Acest demers a dus la foamete in special partea de Sud a URSS (mai ales in Ucraina)
deoarece cetdtenii, desi contribuiau la fermele si proprietatile colective constituite de
comunisti, nu aveau acces la profitul rezultat de pe urma exploatdrii propriilor bunuri
confiscate de stat. URSS a incercat sa ascundd acest lucru fatd de lumea exterioarda si a
refuzat sa aplice solutii imediate. Acest eveniment a fost cunoscut ca ,,Holodomor” si a fost
mai apoi catalogat ca genocid de Rada Suprema a Ucrainei. Dupa terminarea celui de-Al
Doilea Razboi Mondial, Ucraina a avut parte de niste anigrei. Dupd bombardamentele din
timpul razboiului si confruntdrile germano-sovietice, industria si orasele Ucrainei au fost
distruse, lucru care a cauzat o altd foamete in randul populatiei in anii 1946-1947.

Odata cu instalarea la putere a lui Nikita Hrusciov, relatia dintre Ucraina si Rusia s-a
imbunatatit. Hrusciov a avut anterior pozitia de Prim Secretar al Partidului Comunist din RSS
Ucraineand, si a mutat atentia la imbunatitirea rapida a relatiilor ruso-ucrainene. In anul 1954
Crimeea a fost transferata de la RSFS Rusa la RSS Ucraineand ca un cadou care sd marcheze
prietenia dintre cele doua popoare. incepand cu anii 1950, Ucraina a depasit nivelul economic
interbelic, crescandu-i forta de munca si dublandu-si productia economica, devenind in
acelasi timp s1 o zona de unde provenea o mare parte din elita sovietica. Este de afirmat faptul
cd RSS Ucraineand a fost cea mai prosperda dintre toate republicile sovietice in perioada
Razboiului Rece, URSS avand si interesul sa fortifice aceastd zond fiind republicacu cea
mai mare valoare geo-strategica din componenta URSS. Totusi, nivelul de trai nu s-a ridicat
niciodata la nivelul statelor vest-europene.

Mai apoi, desi perioada Réazboiului Rece a fost relativ stabild in RSS Ucraineana,
lucrurile au fost marcate de accidentul de la Cernobil. Accidentul a fost unul major care a
lasat o alta rana in spiritul ucrainean in raport cu URSS.

2.3 Ucraina contemporana (post-sovietica)
Dupa prabusirea URSS in 1991, republicile sovietice au devenit state independente. In

Europa, granitele statelor au avut modificari majore in acel an deoarece spatiul ex-sovietic a
devenit o paletd statala care a redat independenta anumitor etnii ce nu au reusit sa aiba pana
in acel moment un stat propriu (ucrainenii, balticii etc.)

Cu toate ca anii "90 au reprezentat un deceniu de pace, in Estul Europei prosperitatea
si linistea nu s-au resimtit atat de puternic ca in alte zone mai dezvoltate ale lumii. Noile state
aparute s-au confruntat cu probleme economice, demografice, cu o stare de saracie si cu
influenta sovieto-comunistd care incd a ramas prezentd in organele politice si in unele
institutii ale tarilor respective.

Ucraina in schimb, era un stat cu un potential urias, deoarece dispune de un teritoriu
masiv (a 2-a cea mai mare tara ca suprafatd din Europa, dupa partea Europeana a Rusiei), de o
populatie ridicata numeric (44 milioane in 2020), de o pozitie si valoare geostrategica
inegalabila si de resurse naturale. La inceputul anilor 90 Ucraina a emis Declaratia
Suveranititii de Stat a Ucrainei care trasa coordonatele statului ucrainean: democratie,
independenta politica si economica, si prioritatea legii ucrainene pe teritoriul ucrainean in fata
legii sovietice. In 1991, dupi tentativa esuata de reinstalare la putere a partidului comunist in
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Rusia, Ucraina a mai adoptat o declaratie: Declaratia de Independenta, care declara Ucraina ca
stat independent si democratic, acesta a fost momentul t0 al Ucrainei contemporane. Pe
parcursul anilor "90, desi avea multe avantaje economice fatd de alte state ex-sovietice, Ucraina
a trecut printr-un declin economic dupa care si-a revenit incepand abia cu anul 2000. Coruptia,
oligarhismul, fraudele electorale erau arhiprezente, iar acest lucru a fost resimtit si in evolutia
economicd a Ucrainei care si-a pierdut 60% din PIB. Apoi a urmat o perioada de crestere
economicd, succedatd de incercéri continue de dezvoltare sociala si economica.

In anul 2014, Ucraina a fost reorientatd geopolitic ca urmare a protestului EuroMaidan,
atunci cand a fost refuzatd semnarea acordului de Aderare la Uniunea Europeand si datorita
anexdrii ilegale a Crimeei. Aceste doua evenimente au cauzat o rdscoald si in randul
populatiei ucrainene, care a protestat masiv si a ajutat la smulgerea Ucrainei de sub umbrela
Rusiei. Dupa aceste evenimente a inceput si Razboiul din Donbas care a afectat din nou
echilibrul politic al Ucrainei. Acest conflict inghetat continua si in ziua de astazi, iar o solutie
diplomatica este inca neclard; dar pentru Rusia, regiunea Donbas si peninsula Crimeea
reprezinta piedicile potrivite pentru a bloca aderarea Ucrainei la NATO. In perioada post 2014,
Ucraina a facut eforturi sustinute de a distanta societatea sa de cea ruseascd prin: reforme
politice (fixarea capului de agenda politica externd aderarea la NATO si UE, lupta Tmpotriva
coruptiei etc.), sociale (separarea Bisericii Ortodoxe Ucrainene de Biserica Ortodoxa Rusa) si
militare (apropierea de occident prin exercitii militare comune cu NATO in Marea Neagra si
in proximitatea portului Odessa, instructaje militare terestre cu supervizare NATO sau
achizitionarea de armament occidental).

3. Conferinta de la Helsinki din 1975

Atunci cand se vorbeste despre Ucraina este important sa avem in discutie cateva
evenimente care au trasat In mare parte contextul interactiunilor politice si mai ales militare ale
statelor in niste limite juridice internationale astfel Incat sd se poata ajunge la o ameliorare a
starii de tensiune intre cele doud blocuri militare si ideologice: SUA si URSS. Vom retine
punctele urmatoare in discutia ulterioard despre evolutia si manevrarea conflictului dintre Rusia
si Ucraina trasand niste repere jurisdictionale prin Conferinta de la Helsinki. In acest sens, in
anul 1975 a avut loc conferinta de la Helsinki unde s-a semnat la 1 august 1975 Acordul de la
Helsinki intre 35 de state. Acest acord prevedea urmdtoarele zece puncte: respectarea
drepturilor suveranitdtii statelor semnatare; nerecurgerea la folosirea fortei armate intr-un
conflict; nealterarea frontierelor; integritatea teritoriala a statelor (punctul de interes in aspectul
tratat in aceasta lucrare); reglementarea pasnica a diferentelor de opinie; neinterventia in
afacerile interne; respectarea drepturilor omului si libertatilor cetatenesti; egalitatea in drepturi a
popoarelor; cooperarea intre state si indeplinirea cu bund-credintd a normelor dreptului
international.! Acest acord a stat la baza viitoarei OSCE, organizatie care are 57 de state si
urmareste prevenirea conflictelor, rezolvarea crizelor si reconstructii post-conflictuale.

1 https://ro.wikipedia.org/wiki/Acordurile_de la_Helsinki
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4. Statutul de la Roma - Curtea Penala Internationala
4.1 Statutul de la Roma. Curtea Penala Internationala (CPI)

Statutul de la Roma al Curtii Penale Internationale (denumit adesea Statutul Curtii
Penale Internationale sau Statutul de la Roma) este tratatul care a instituit Curtea Penald
Internationala (CPI) pe 17 iulie 1998. Acest tratat a intrat in efect abia in 2002, iar astdzi este
alcatuit din aproximativ 120 de state. Statutul defineste 4 crime internationale de baza:
genocid, crime Impotriva umanitatii, crima de razboi si crima de agresiune. Peste aceste 4
crime nu s-au suprapus nici un fel de limitari, CPI poate interveni in investigarea acestora
daca statele nu sunt capabile sau refuza sa investigheze pe cont propriu crima in cauza. Este
de mentionat cd abilitatea CPI are efect doar asupra crimelor efectuate de un stat membru sau
efectuate de catre un cetdtean al statelor membre. Aici insd, se mai adaugd un aspect si anume
faptul ca CPI poate avea jurisdictie pe o anumitd crimd dacd primeste autorizatia de la
Consiliului de Securitate al ONU.

Intr-un cadru mai aplicat, tarile despre care discutam se afla in pozitii diferite in ceea ce
priveste statutul de membru al CPI. Pe de o parte, Rusia este un stat membru CPI care si-a retras
brusc semnatura de la acest tratat. Ucraina, pe de alta parte, este un stat care a semnat Statutul dar
nu l-a ratificat. In acest context, Rusia retragindu-si semnitura, se scuteste de motivul pentru care
actiunile ei trebuie sau sunt valide a fi investigate de CPI. Statutul de membru semnatar
reprezenta o frand in ceea ce priveste politica expansionistd a Rusiei in vecindtatea sa.

4.2 Modificarea Statutului de la Roma la Kampala in 2011

Avand in vedere tema referatului, ne vom concentra pe crima de agresiune. Crima de
agresiune a capatat o dimensiune mult mai clara din punct de vedere juridic in anul 2011, atunci
cand conferinta CPI a avut loc in Uganda, la Kampala. Acolo, Statutul initial, de la Roma, a
suferit niste modificari si completari care au conturat mai bine anumite concepte pe care CPI le
utilizeaza. In Statutul original, crima de agresiune nu era in larg definita, la Articolul 5.1 fiind
specificat urmatorul aspect: ,,Curtea isi va exercita competenta in ceea ce priveste crima de
agresiune cand va fi adoptata o dispozitie conform Art. 121 si 123, care va defini aceasta
crima §i va fixa conditiile exercitarii competentei Curtii in ceea ce o priveste. Aceasta
dispozitie va trebui sd fie compatibild cu dispozitiile pertinente ale Cartei Natiunilor Unite.”?

La Kampala, in 2011 au fost facute completdrile in acest sens; si anume s-a definit
crima de agresiune ca ,planificarea, pregdatirea, initierea sau executarea, de catre o persoand
aflata intr-o pozitie care 1i permite exercitarea efectiva a controlului asupra actiunilor
politice sau militare a unui stat, ori conducerea acestora, a unui act de agresiune care, prin
natura, gravitatea si amploarea sa, constituie o incalcare manifesta a Cartei Organizatiei
Natiunilor Unite”. Aceasta definitie a putut face mai clar contextul de abordare a crimei de
agresiune in competenta juridicd a CPI, deoarece definitia crimei de agresiune trebuie sa
respecte independenta curtii. CPI a Tnaintat recomandarea statelor membre de a aplica aceasta
definitie a crimei de agresiune, care nu necesita vreun alt filtru juridic, faptul daca crima de
agresiune a inceput sau nu inainte ca procurorul general al CPI sa inceapa cercetarile. De

2 https://www.legal-tools.org/doc/759f54/pdf/
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asemenea, a mai aparut recomandarea ca, in cazul 1n care se hotardste ca totusi este necesar
aplicarea unui filtru jurisdictional, statele membre sa solicite ,,pronuntarea asupra comiterii
sau necomiterii unui act de agresiune sa fie efectuata de catre Camera competenta in cadrul
procedurilor penale deja instituite prin Statutul de la Roma.”*

5. Consiliul de Securitate al ONU

5.1 Constituirea Consiliului de Securitate al ONU
Consiliul de Securitate al ONU este una din componentele principale ale Organizatiei

Natiunilor Unite care are rolul de a sustine si de a mentine pacea si securitatea internationala,
instituirea de sanctiuni internationale, precum si autorizatia de actiuni militare. Rolul complet al
Consiliului de Securitate este scris In Carta ONU. Carta ONU este un tratat care Infiinteaza
organizatia internationald numitd Organizatia Natiunilor Unite. Carta ONU este un tratat
constitutiv, prin care toti membrii sunt parte. Carta 11 face pe membrii ONU si se angajeze la
faptul ca obligatiile ONU sunt mai presus de totalul obligatiilor din alte tratate. Consiliul de
Securitate are in componenta sa 15 membri si este format din 5 membri permanenti (SUA,
Regatul Unit al Marii Britanii, Franta, Rusia si China) cu drept de veto asupra oricarei rezolutii
a Consiliului si alti 10 membri alesi. Membrii alesi sunt selectati de Adunarea Generala pentru
doi ani, incepand cu 1 ianuarie. Dintre acestia zece, cinci membri sunt schimbati in fiecare an.
Membrii sunt alesi de cétre grupuri regionale si confirmate de catre Adunarea Generala a
Natiunilor Unite. Acest tip de compozitie este stabilita in Capitolul V al Cartei ONU.

5.2 Cap. VII al Cartei ONU aplicat pe crima de agresiune
Peste subiectul de discutie trebuie sd aprofunddm Capitelul VII din Carta ONU -

Actiunea in caz de amenintari impotriva pacii, de incalcari ale pacii si de acte de agresiune.
In conformitate cu capitolul VII, CSONU are o mai largd putere de a decide ce masuri
trebuie sa fie luate in situatii care implica amenintari la adresa pacii, de incalcari de pace,
sau de acte de agresiune. CSONU poate ,,Investiga orice situatie de punere in pericol a pacii
internationale; Recomanda proceduri pentru rezolvarea pasnica a unui litigiu, Evita
conflictele si mentine accentul de cooperare, recomanda noul secretar general la Adunarea
Generala (Art. 97 al Cartei)?, sa invite partile aflate in conflict sa se conformeze masurilor
provizorii de abordare a conflictului (Art. 40), poate hotari sanctiuni economice (Art.
41), poate intreprinde cu forte aeriene, navale sau terestre orice actiune pe care o considera
necesara pentru mentinerea pacii (Art. 42), membrii au obligatia sd pund la dispozitia
CSONU, la cerere, fortele armate si Statul Major al Statului respectiv poate fi invitat sa
participe la manevrarea contingentelor sale puse la dispozitia CSONU (Art. 44) etc.

Cel mai important aspect este acela ca rezolutiile Consiliului de Securitate ONU sunt
obligatorii in cazul in care sunt facute in conformitate cu prevederile Capitolului VII (actiune cu
privire la amenintarile la adresa pacii, de incalcare a pacii, si a actelor de agresiune) al Cartei.

3 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:C:2011:161E:0078:0083:RO:PDF
4 https://ro.wikipedia.org/wiki/Consiliul_de_Securitate_al_ONU
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6. Conflictul din Ucraina (2014-24 februarie 2022)

Conflictul din Ucraina reprezinta o ciocnire geopolitica intre interesele NATO+UE si
cele ale Federatiei Ruse. Ucraina reprezintd un scut teritorial si ideologic in ceea ce priveste
zona europeand, de aici si interesul ambelor parti de a pastra Ucraina in sfera lor proprie de
influentd. In anul 2014, Ucraina a fost efectiv smulsi de sub tutela rusi si vectorul siu
geopolitic a fost orientat catre vest. Atat de puternic a fost protestul de la EuroMaidan incat a
zdruncinat toata arhitectura statala a Ucrainei, populatia dorindu-si clar ca Ucraina sa se fi
alaturat Uniunii Europene. Reorientarea geopolitica a Ucrainei a fost atat de apasatd incat
schimbadrile ideologice au fost facute atat la nivel de politic (parlament si guvern), cat si la
nivel social, militar si poate cel mai notabil, la nivelul serviciilor de intelligence. Acest lucru
era intolerabil pentru Federatia Rusd, care nu putea permite ca Ucraina sa adere in forma sa
teritoriald din 2014 la NATO. Crimeea si Donbasul in patronajul NATO ar fi insemnat un
pericol militar §1 geostrategic pentru zona Caucazului, a Kubanului si pentru cursul inferior al
Volgai, deoarece granita NATO-Rusia ar fi doar la-ordinul sutelor de kilometri distantd de
tarmul Marii Caspice, lucru care ar crea vulnerabilitdti geostrategice si militare pentru aceste
zone industrializate, bogate in resurse, care permit accesul si catre Asia Centrald. Detinerea
acestor regiuni ucrainene de catre NATO, ar fi pus Rusia intr-o pozitie care ar fi prabusit-o
economic st securitar.

In ceea ce priveste conflictul din Ucraina, aplicat pe abilititile CPI, trebuie si
analizim pozitia Rusiei si a Ucrainei in raport cu CPL In 2016, Rusia a transmis citre
Secretarul General al ONU ca nu-si doreste sa mai fie stat parte al CPI, prin urmare, Rusia
si-a retras semnatura de la Statut, astfel este scutitd de toate obligatiile si conformitatea CPI.
De cealalta parte, Ucraina este stat semnatar incepand cu anul 2000, dar nu a ratificat statutul
deoarece sunt necesare modificari si adaptari constitutionale care incd nu au fost indeplinite.
Totusi, Ucraina a oferit jurisdictie CPI prin declaratiile sale privind acceptarea competentei
ad-hoc a CPI sub Articolul 12(3) in doud ocazii separate, dandu-i acesteia jurisdictie din
noiembrie 2013 pana in prezent, cu mentiunea cad amendamentele care recunosc CPI au intrat
in vigoare abia 1n iulie 2019 (de atunci Ucraina poate ratifica Statutul de la Roma). Prima
declaratie vine in aprilie 2014 1n legatura cu ,,crimele Maidanului”, unde procurorul CPI s-a
decis sd nu se actioneze, iar a doua a fost in 2015 referitor la Crimeea si razboiul din Donbas.
Rusia nu a ratificat Statutul de la Roma, si si-a retras semnatura Statutului in 2016 dupa ce a
fost publicat raportul procurorului general al CPI privind condamnarea Rusiei. Raportul
spunea cd ,,Crimeea a fost ocupata de Rusia in sensul dreptului international si ca Rusia era
implicatd in conflictul din Estul Ucrainei.’ Conflictul din Uecraina este unul international
avand 1n vedere faptul ca anexarea Crimeei a reprezentat o disputa internationald din punct de
vedere juridic, fiind considerati ilegald de o mare parte a statelor din occident. In acelasi
timp, conflictul din Donbas face parte tot din Razboiul Ruso-Ucrainean, considerand faptul
cd Rusia sustine republicile separatiste din Estul Ucrainei financiar, cu armament si cu
training militar; deci avem de a face cu o confruntare militara atat direct, cat si indirect, intre
doud state, lucru incadrabil in normele unui conflict international care prevede faptul ca
,.acesta existd atunci cand avem un conflict armat intre cel putin doud state.”® In decembrie

5 https://www.ejiltalk.org/the-icc-concludes-its-preliminary-examination-in-crimea-and-donbas-whats-next-for-the-situation-in-
ukraine
6 https://www.rulac.org/browse/conflicts/international-armed-conflict-in-ukraine#collapse accord
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2020, CPI a concluzionat raportul preliminar in legatura cu evenimentele din Ucraina pe
perioada 2014-prezent. Inainte de a fi lansati o investigatie propriu-zisa, ,,procurorul general
CPI trebuie sa primeasca autorizatie de la camera preliminara a CPI, acest lucru fiind necesar
in cazul statelor care au semnat, dar incd nu au ratificat Statutul”’. S-a concluzionat ca ,,sunt
destule evidente care indica catre faptul ca in razboiul din Ucraina s-au comis crime impotriva
umanitatii si crime de razboi care se inscriu in abilitatile de investigare a CPI.

Cu toate acestea, conflictul din Ucraina nu da semne cd ar putea sa fie rezolvat pe cale
diplomatica (avand in vedere ca protocoalele Minsk I si Minsk II au esuat) sau pe cale
juridica (Ucraina inca nu a ratificat Statutul de la Roma), iar din punct de vedere militar
conflictul este unul inghetat.

7. Invazia Ucrainei de catre Federatia Rusa - 24 februarie 2022

Invazia Rusiei in Ucraina incalca Articolul 2 alineatul (4) din Carta ONU, un principiu
central al cartei care cere statelor membre ale ONU sa se abtind de la “wutilizarea fortei
impotriva integritatii teritoriale sau independentei politice a oricarui stat”®.

Sugestia Kremlinului ca utilizarea fortei de catre Rusia este justificatd in temeiul
Articolului 51 din Carta ONU nu are niciun suport de fapt sau de drept. Articolul 51 prevede ca
“nicio dispozitie din prezenta carta nu aduce atingere dreptului inerent de autoaparare
individuala sau colectiva in cazul unui atac armat impotriva unui membru al Organizatiei
Natiunilor Unite”®. Cu toate acestea, Ucraina nu a comis si nici nu a amenintat ci va comite un
atac armat impotriva Rusiei sau a oricarui alt stat membru al ONU. Chiar daca Rusia ar putea
demonstra ca Ucraina a comis sau a planuit s3 comitd atacuri Impotriva rusilor din regiunile
ucrainene Donetk si Luhansk, Articolul 51 nu ar permite o actiune de autoaparare colectiva,
deoarece Donetk si Luhansk nu sunt state membre ale ONU. Intr-adevir, acestea nici micar nu
se califica drept state in conformitate cu dreptul international, in ciuda presupusei lor secesiuni
din Ucraina si a recunoasterii de catre Rusia a acestora ca fiind independente.

Declaratiile Kremlinului potrivit cirora Ucraina comite un ,,genocid” ! impotriva rusilor
din Donetk si Luhansk, desi reprezinta un efort subtil voalat de a justifica utilizarea fortei de
citre Rusia in limbajul dreptului international, nu sunt, de asemenea, sustinute de fapte si, in
orice caz, nu ar da Rusiei dreptul de a lansa o invazie in Ucraina. Conventia privind genocidul
defineste genocidul ca fiind anumite actiuni specifice menite sa distruga total sau partial un
grup national, etnic, rasial sau religios''. Nu existd nicio dovada ¢a Ucraina s-a angajat in
vreuna dintre actiunile definite si, cu sigurantd, nicio dovadd a intentiei de a distruge in
totalitate sau partial vreun grup din estul Ucrainei. Chiar daca guvernul ucrainean ar fi comis
incélcari ale drepturilor omului Tmpotriva rusilor din estul Ucrainei, nici Conventia privind
genocidul, nici Carta ONU nu autorizeaza partile la conventie sau statele membre ale ONU sa
recurga la fortd pentru a remedia acte de genocid sau incalcari grave ale drepturilor omului.

De asemenea, recunoasterea de catre Rusia a regiunilor Donetk si Luhansk ca state
independente a fost incompatibild cu dreptul international care reglementeazd suveranitatea
statelor si secesiunea. In general, dreptul international impune respectarea integritatii teritoriale
a statelor si nu permite regiunilor statelor sa isi declare independenta si sa se separe. Unii

7 https://www.atlanticcouncil.org/blogs/ukrainealert/international-criminal-court-is-no-panacea-for-ukraine/
8 United Nations, United Nations Charter (full text), disponibil la https://www.un.org/en/about-us/un-charter/full-text, accesat la
27.05.2022.
9 Ibidem.
10 E. Blackwell, Putin’s Case for War, Annotated, 2022, disponibil la https://worldnewsera.com/news/europe/putins-case-for-war-
annotated/, accesat la 27.05.2022.
11 United Nations, The Genocide Convention, disponibil la https://www.un.org/en/genocideprevention/genocide-convention.shtml,
accesat la 27.05.2022.
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experti in drept international considera cd asa-numita secesiune reparatorie este permisd ca
ultima solutie atunci cand un popor a suferit abuzuri grave ale drepturilor omului din partea
guvernului statului si nu a putut sa isi exercite autodeterminarea interna, dar aceasta este o

opinie minoritard si este probabil ca putini specialisti sa sustind cd secesiunea Donetk si

Luhansk a fost justificat in acest caz'2.

8. Concluzii

Conflictul din Ucraina este un conflict complex care are mai multe dimensiuni:
geopoliticd (rivalitatea dintre NATO si Federatia Rusa pentru controlul sferelor de influenta
din Estul Europei), economica (dorinta UE de a atrage Ucraina in aliantd si de a indrepta
Ucraina céatre piata occidentald), sociald (sentimentul aprig al cetatenilor de a alege valorile
occidentale manifestate la EuroMaidan), juridica (concluzionarea clara a anchetei CPI in ceea
ce priveste situatia din Crimeea si Donbas, in contextul mai larg al Razboiului dintre Rusia si
Ucraina, pusa oarecum in dificultate de pozitia celor doua tari in raport cu statutul lor la CPI),
dar si militard (vizibild prin gradul de crestere progresiva a interoperabilitdtii fortelor si
echipamentelor Ucrainei cu trupele NATO prin exercitii militare comune si prin
achizitionarea de cétre Ucraina a armamentului NATO).

Chiar luand in considerare toate aceste aspecte de ordin geopolitic, de delimitare a
sferelor de influenta, economice, de redobandire a puterii in relatiile internationale, si altele
care ar mai putea fi invocate, anexarea Crimeei In anul 2014, crearea conditiilor pentru
autoproclamarea republicilor Donetsk si Luhansk si invazia la scard largd a Ucrainei, raman
acte de violenta si revizionism complet ilegale, si condamnate de catre dreptul international.
Astfel, consideram ca dreptul la autodeterminare al Ucrainei si anume ca aceasta ar trebui sa-
si poate alege singura directia politicd si securitard, ar trebui prezervat si respectat, asa cum
este prevazut in normele dreptului international.

Avand in vedere faptul ca NATO, UE si Federatia Rusd au un interes geopolitic
colosal in Europa de Est, Ucraina devine un adevarat punct de inflexiune in ecuatia
geopoliticd a Europei. Ceea ce este clar in momentul de fatd este dorinta clara a Ucrainei de a
adera la spatiul NATO si UE. Aspectul care mai trebuie rezolvat reprezintd puntea comuna
care trebuie sd o gaseascd actorii internationali anterior mentionati, astfel incat fiecare dintre
acestia sa aiba o parte sustenabild din agenda securitard asiguratd, respectand normele
dreptului international.

12]. B. Bellinger, How Russia’s Invasion of Ukraine Violates International Law, 2022, disponibil la https://www.cfr.org/article/how-
russias-invasion-ukraine-violates-international-law, accesat la 27.05.2022.
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Inteligenta artificiala in razboi
Artificial intelligence during wartime

Viorel — Marian ARDELEAN, Teodora BAS, Florin BOCA, Cristina
MICUB

Rezumat: Inteligenta artificiald face posibila reducerea utilizarii resurselor si
procesarea unor cantitati mari de date si, In anumite cazuri, luarea unor decizii mai bune
decat cele pe care le iau oamenii. Inteligenta artificiala (IA) este un cuvant care sta pe
buzele tuturor. Puterea de calcul si cantitatea mare de date care trebuie procesate cresc
exponential. Cu inteligenta artificiald, se deschid oportunitdti vaste pentru indeplinirea
sarcinilor care Inainte necesitau inteligenta umand in moduri mai bune, mai rapide si mai
eficiente.

In prezent, Inteligenta artificiald se numara printre multele tehnologii interesante
care promit sa schimbe fata razboiului in anii urmatori.

Cuvinte-cheie: inteligenta artificiala; eficienta; razboi.

Abstract: Artificial intelligence makes it possible to reduce the use of resources and
process large amounts of data and, in some cases, make better decisions than humans.
Artificial intelligence (Al) is a word on everyone's lips. The computing power and the large
amount of data to be processed increase exponentially. With artificial intelligence, there are
vast opportunities to perform tasks that previously required human intelligence in better,
faster, and more efficient ways.

Today, artificial Intelligence is one of the many hot technologies that promise to
change the face of war in the years to come.

Keywords: artificial intelligence; efficiency; war.

13 Masteranzi, anul I, SGG.
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In societatea actuald masinile pot
prelua o mare parte din munca omului
modern. Majoritatea dintre noi suntem
incantati de motoarele de cautarea, de
faptul ca tehnologia
inteligenta ne verifica ortografia, de faptul
ca In aeroport timpul de asteptare s-a

informationala

diminuat prin recunoasterea faciald a
caldtorilor, ca Google Maps ne oferta
sfaturi ( de cele mai multe ori nesolicitate)
despre destinatia noastra, restaurante sau
ca acasa avem un aspirator inteligent care
face treaba in locul nostru.

Cercetatorii vorbesc despre justitia
roboticd, despre faptul ca exista afirmatii
conform carora algoritmii pot prezice cu
acuratete deciziile instantelor si ca nu vom
mai avea nevoie de judecatori umani'4
Totodatd, reamintim de robotii utilizati In
razboaiele moderne pot indeplini cu
usurinta si In siguranta sarcini trasate.

Ce este Inteligenta artificiala?

Inteligenta artificiald (AI) este
capacitatea unui computer digital sau a
unui robot controlat de computer de a
indeplini sarcini asociate in mod obisnuit
cu fiinte inteligente.
frecvent aplicat proiectului de dezvoltare

a sistemelor dotate cu procese intelectuale

Termenul este

caracteristice oamenilor, cum ar fi
capacitatea de a rationa, de a descoperi
sens, de a generaliza sau de a invata din
experienta trecuta.

John  McCarthy®  spune  ca

inteligenta artificiald este a permite unei

14 Guvernul estonian a folosit un judecator Al pentru a judeca
litigiile cu cereri mici, cum ar fi cererile contractuale sub 7.000
EUR”. In mod similar, in Canada, inteligenta artificiala a fost
utilizata in unele domenii ale legii, cum ar fi litigiile privind
proprietatea si revendicarile pentru vehicule cu motor sub o
anumitd suma.

15 Este considerat a fi cel care a inventat termenul , inteligenta
artificiala”

masini sd se comporte in asa fel incat aceasta
s-ar numi inteligenta daca o fiintd umana s-
ar comporta in acest fel. Plecand de la
aceasta definitie inteligenta umana definita
in aceasta modalitate putem spune ca este
capacitatea de a rationa abstract, logic si
consecvent, de a descoperi, de a stabili si de
a vedea prin corelatii de a rezolva
probleme, de a descoperi reguli in materiale
aparent dezordonate cu cunostintele
existente, de a rezolva sarcini noi, de a se
adapta flexibil la situatii noi si de a invata
independent, fara a fi nevoie de instruire
directa si completa.
Inteligenta  artificiala pentru a
functiona are nevoie de Big Data, unul dintre
creatorii asistentului digital Siri'® spune ca:
pentru ca o masind sa poatd recunoaste o
pisica cu o certitudine de 95%, este nevoie de
aproximativ 100.000 de poze cu pisici.
Inteligenta artificiald este o capacitate
care se dezvolta rapid. Cercetdrile ample din
mediul academic si din industrie au ca
rezultat un timp de instruire mai scurt pentru
sisteme si rezultate din ce In ce mai bune. Al
este eficientd In anumite sarcini, cum ar fi
recunoasterea sistemele de
recomandare si traducerea limbii. Multe
sisteme concepute pentru aceste sarcini sunt
utilizate astazi si produc rezultate foarte

bune. In alte domenii, Al este foarte scurti

imaginilor,

fata de realizarile la nivel uman. Unele dintre
aceste domenii includ lucrul cu scenarii
nevazute anterior de Al intelegerea
contextului textului (intelegerea sarcasmului,
de exemplu) si a obiectelor; si multi-tasking
(adica, capacitatea de a rezolva probleme de
mai multe tipuri). Majoritatea sistemelor Al
de astdzi sunt instruite sd faca o singura
sarcina si sa faca acest lucru numai in

16 Siri este un asistent personal integrat, controlat prin voce,
disponibil pentru utilizatorii platformei de calcul si
telecomunicatii Apple.
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circumstante  foarte  specifice.  Spre
deosebire de oameni, ei nu se adapteaza
bine noilor medii si sarcinilor noi.

Plecand de la cele mai sus enuntate
prezentul articol are in vedere in principal
roboti utilizati in luptd. In acest context
trebuie sa mentionam ca una dintre cele
mai mari schimbari este utilizarea
robotilor pe campul de lupta. Robotii pot
indeplini cu wusurintd si In siguranta
sarcini care altfel ar pune In pericol vietile
umane si pot face acest lucru mai rapid si
mai eficient decat este posibil cu metodele
conventionale. Misiunile militare pot fi
incredibil ~de plictisitoare,
solicitante din punct de vedere fizic, iar
robotii se dovedesc atragdtori pentru
roluri care umple ceea ce se numesc cei
trei D (Dull, Dirty sau Dangerous). De

exemplu, folosind acelasi echipament de

precum si

detectare a minelor ca un om, robotii de
astazi pot face sarcind in
aproximativ o cincime din timp si cu o
Acestea ofera o
distanta extinsa si un risc redus de

aceeasi

precizie mai mare.
expunere. Planificatorii militari trebuie sa-
si dea seama nu numai cum sa foloseasca
aceste masini in rdzboaiele de astazi, ci si
cum ar trebui sa planifice campurile de
lupta in viitorul apropiat, care ar putea fi
in mare parte robotizate.

Inteligenta artificiald, in prezent,
promite sa schimbe lumea in fata razboiului
in urmatorii ani. Exista
inteligentei artificiale care permit sistemelor
autonome sa desfasoare misiuni, realizand
fuziunea

viziuni ale

senzorilor, automatizarile
sarcinilor si luand decizii mai bune si mai
rapide decat oamenii. Inteligenta artificiala
se Imbunatateste rapid si in viitor aceste
obiective pot fi atinse.

Modelele cu inteligenta artificiala

se Imbunatatesc zilnic si si-au aratat

valoarea in multe aplicatii. Performanta
acestor sisteme le poate face foarte utile
pentru sarcini precum identificarea unui
tanc de lupta principal T-90 intr-o imagine
prin satelit, identificarea tintelor de mare
intr-o multime folosind
recunoasterea faciala, traducerea textului
pentru inteligenta open-source si generarea

valoare

de text. pentru utilizare In operatiuni de
informare. Al este, de asemenea, foarte
capabild In domenii precum sistemele de
recomandare, detectarea anomaliilor,
sistemele de predictie si jocurile competitive.
Un sistem Al din aceste domenii ar putea
ajuta armata cu detectarea fraudelor in
serviciile sale de contractare, prezicand cand
sistemele de arme vor esua din cauza
problemelor de intretinere sau dezvoltand
strategii  castigatoare 1in
conflict. Toate aceste aplicatii si multe altele
pot fi multiplicatori de forta in operatiunile
de zi cu zi si In urmatorul conflict.

simularile de

Pe masura ce inteligenta artificiald,
invatarea automata si invatarea profunda
evolueaza In continuare si trec de la concept
la comercializare, rapida a
puterii de calcul, a memoriei, a datelor mari
si a comunicatiilor de mare viteza nu numai

accelerarea

ca, creeaza inovatie, investitii si frenezie de
aplicatii, ci si intensificd cautarea pentru
cipuri Al. Acest progres si dezvoltare rapida
continuda Inseamnd ca inteligenta artificiala
este pe cale sd revolutioneze razboiul si ca,
fara indoiala, natiunile vor continua sa
dezvolte sistemul de arme automatizate pe
care Alil va face posibil.

Atunci cand natiunile,
colectiv, 1isi
pentru a obtine un avantaj
competitiv.  In  stiinta si

in mod
individual si accelereaza
eforturile
tehnologie,
armonizarea In continuare a IA este
inevitabila. In consecintd, este necesar sa se

vizualizeze cum ar arata un razboi de
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algoritmii de maine, deoarece construirea
de sisteme de arme autonome este una, dar
folosirea lor in razboiul de algoritmi cu alte
natiuni si impotriva altor oameni este alta.
Desi nu exista nicio indoiala ca Al
va face parte din viitorul armatelor din
intreaga lume, peisajul se schimba rapid si
perturbatoare.
avanseaza, dar

in moduri potential

Inteligenta artificiald
avand in vedere lupta actuala de a
impregna computerele cu cunostinte
adevarate si comportamente bazate pe
experti, precum si limitarile senzorilor de
perceptie, vor trece multi ani pana cand Al
va putea aproxima inteligenta umana in
setari cu incertitudine ridicata - asa cum
incarnata de ceata razboiului.

Avand
actuala a inteligentei
rationa in astfel de setari cu mize mari,

in vedere incapacitatea

artificiale de a
este de inteles ca multi oameni doresc sa
autonome, dar
complexitatea domeniului inseamna ca

interzica armele
interzicerea trebuie analizat cu atentie. in
mod fundamental, de exemplu, termenul
de arma autonoma descrie arma reala —
adica o racheta pe o drond — sau drona in
sine? Sistemele
pentru rachete pe drone vor fi probabil
uimitor de similare cu cele care livreaza

de ghidare autonome

pachete, asa cd interzicerea uneia ar putea
afecta pe cealalta. Si cum vor fi tratate
apar de pe piata
comerciala in crestere, despre care se
asteaptd sa depdseascd unele aspecte ale
capacitatii militare si, eventual, sd schimbe
perceptia publicului?

tehnologiile care

Impactul expansiunii rapide a
pietei comerciale asupra dezvoltarii
sistemelor autonome nu poate fi

supraevaluat, iar o problema si mai mare pe
termen scurt este cum sa Intelegem pe
deplin implicatiile globale ale schimbarii
vizibile a bazei de putere a expertizei Al de
intreprinderi comerciale.
Masinile, computerele si robotii devin mai
,inteligenti” In primul rand pentru ca
inginerii devin din ce In ce mai inteligenti,

la armata la

asa ca acest grup relativ mic de oameni
experti devin o marfa criticd. Universitatile
au Intarziat sa raspunda acestei cereri, iar
rdmas, de
in furnizarea de

guvernele si industria au

A v

asemenea, In urma
mecanisme de burse pentru a stimula
studentii in domeniul Al

In cele din urma, cresterea in sectorul
tehnologiei informatiei comerciale si in
sectoarele auto, atat in ceea ce priveste
atragerea de talente de top, cat si extinderea
capacitatilor
produsele comerciale de zi cu zi, ar putea fi
0 sabie cu doua taisuri care va afecta, fara

sistemelor autonome 1in

indoiald, militarii din intreaga lume in
moduri inca imaginate.
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Managementul documentelor in contextul utilizarii datelor cu caracter personal - o noua
provocare pentru epoca informatiei

The management of documents in context of using the personal data - a new challenge
for the age of technology

Olga MUNTEANU", Anca E.BUCUCI, Delia LAZARY, Zoltan
KABAI%»

Motto: ,,Unde este viata pe care am pierdut-o trdind?/Unde este intelepciunea pe care am
pierdut-o in cunoastere?/Unde este cunoasterea pe care am pierdut-o in informatie?”
( The Rock- TS Elliot)

Abstract: Traim intr-o era a informatiei in care calitatea acesteia se pierde in avantajul
cantitatii. Informatia, insd, este un element esential in viata noastra. De aceea, implementarea
unor sisteme de securizare a acesteia este una din cerintele esentiale intr-o societate civilizata.
O mai bund gestionarea a informatiei asigura respectarea demnitdtii umane si a unui climat
de securitate umand. Managementul corect si legal al documentelor, securitatea, increderea,
tehnologia pentru arhivarea in tendinte cu era informationala de azi, responsabilitatea pe
care 0 au cei ce gestioneaza informatia privind confidentialitatea si securitatea tuturor datelor
cu caracter personal detinute si utilizate, asigura protectia acestora.

Cuvinte cheie: informatie; managementul informatiei; securitate; demnitate umana;
date cu caracter personal; arhiva.

Abstract: We live in an age of information in which quality is lost to the advantage
of quantity. Information, however, is an essential element in our lives. Therefore, the
implementation of security systems is one of the essential requirements in a civilized
society. A better information management ensures respect for human dignity and a climate
of human security. The correct and legal management of documents, security, trust,
technology for archiving trends in today's information age, the responsibility of those who
manage information related to the confidentiality and security of all personal data held and
used, ensure their protection.

Keywords: information; management of information; security; human dignity;
personal protection data; archive.
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Lumea este in plina schimbare

tehnologica.  Informatia este  foarte
importanta, de aceea este si mai important
sa fie tinuta Intr-un loc securizat in care
putem avea acces la aceasta oricand este
necesar. Mai mult, in timp, informatia
poate sa se piarda sau sa fie dezorganizata.

Cum putem dezvolta sisteme de
management pastrarea
originala a  informatiei? Cum putem
proteja demnitatea si integritatea persoanei

care are legatura cu informatia in cauza? In

n in forma

realitate, securitatea informatiei Inseamna
crearea unui cadru de normalitate pentru
progresul  unei
solutiile existente nu sunt simple, si este
necesar sa tinem ochii deschisi si sa ne
pastram independenta in gandire.

Nu se poate controla orice stire sau

societati. Din pacate,

verifica orice informatie primitd, insa se
impune o anumita prudentd in aprecierea
gradului de responsabilitate al celor cu care
colaboram la nivel informational.

Inregistrarile si arhivele formeazi o
parte esentiald si semnificativd a resurselor
informationale ale unei natiuni si programele
de gestionare si utilizare a acestora sunt sau
ar trebui sa fie pdrti integrante ale sistemului
informational national.

Factorii de decizie ai unei societati
stabile
informatii despre caracterul si valoarea

moderne si trebuie sa ofere
esentiald a arhivelor, precum si despre
procedurile si programele care ar trebui sa
guverneze gestionarea atat a arhivelor, cat
si a evidentelor curente, dar si beneficiile
culturale, sociale si economice pe care le
poate aduce o natiune prin conservarea si
utilizarea arhivelor sale, precum
economiile eficienta
imbunatatita care vor rezulta din sistemele
si serviciile cuprinzatoare de gestionare a

inregistrarilor.

si

semnificative  si

22

Inregistrarile documentelor sunt un
de

informatiilor . Ele sunt mijloacele prin care

instrument baza al gestionarii
sunt efectuate multe procese si functii
operationale. toate
informatiile inregistrate create sau primite
de o organizatie in cursul desfasurarii

activitatii sale. Inregistrarile iau adesea

Acestea includ

forma unor documente conventionale pe
hartie, dar pot fi, de asemenea, In micro
forme sau pe suporturi care pot fi citite de
masind, cum ar fi benzi sau discuri de
computer, si includ fotografii, inregistrari
audio, filme si toate celelalte suporturi pe
care se afld informatii.

Ele servesc in primul rand ca
memorie a natiunii si permit unei societati
sa planifice inteligent viitorul pe baza
constientizarii experientei trecute. Arhivele
pastreaza o evidenta a obligatiilor si
angajamentelor guvernului si dovezi ale
drepturilor cetatenilor. In mod colectiv,
arhivele contin o cantitate mare de
informatii despre oameni, organizatii,
dezvoltare sociala si economica, fenomene
naturale si evenimente materiale sursa
primara inestimabila pentru a scrie despre
toate fatetele istoriei natiunii. Ca sursa a
istoriei nationale, arhivele pot deveni o
influenta puternica in stimularea intelegerii
poporului despre sine si In crearea unui
sentiment de identitate nationala.?!

Arhivarea reprezintd o colectare de
documente sau ,inregistrari” care au fost
selectate pentru pastrare permanenta
datorita valorii lor ca dovezi sau ca sursa
pentru cercetdri istorice sau de alta natura.
Inregistrarile sunt pot fi create de activitatile
organizatiilor si oamenilor. Ele servesc unui
scop activ in timpul utilizdrii curente si

21

https://unesdoc.unesco.org/ark:/48223/pf0000056689/PDF/05668
9engo.pdf.multi,



Diplomacy & Intelligence — nr. 18, august 2022

unele dintre ele sunt ulterior selectate si
pastrate ca parte a unei colectii de arhiva.
Majoritatea tranzactiilor oficiale au
fost realizate intermediul
documentelor pe hartie: scrisori, memorii,
conturi, acte, directive, ordine, rapoarte,
formulare si alte Inregistrari scrise sau

prin

dactilografiate. Astfel de materiale inca
formeaza cel mai mare corp de materiale de
inregistrare din practic toate arhivele. Cu
toate acestea, progresul tehnologic schimba
rapid
guvernamentale isi desfasoard activitatea si
modifica astfel natura arhivelor prezente si

modul In  care autoritatile

viitoare. Inventia tiparului si, iIn cursul
secolului al XIX-lea, masina de scris, au

avut un efect  important asupra
caracteristicilor ~ fizice ale  arhivelor.
Fotografia a avut cel putin un impact egal,
cuprinzand inregistrarile picturale,
inregistrarile cinematografice, fotografia
aeriana si microfotografia.

Utilizarea pe scarda larga a

inregistrarii sunetului a insotit si completat
diferite procese fotografice. Poate cea mai
din
timpurile care afecteaza crearea si utilizarea
este Acesta

viata nenumarate

profunda inovatie tehnica toate

inregistrarilor computerul.
revolutioneaza in
moduri, dintre care majoritatea au de-a face
cu crearea si manipularea informatiilor. Ne
aflam In era computerului, astfel,
activitatea Guvernului si a altor segmente
ale societatii este dependenta de acestea
pentru a gestiona probleme care odata erau
documentate doar pe Astfel,
cantitatea mare de informatii poate fi

gestionata prin procedurile de arhivare pe

hartie.

suporturile moderne tehnologizate.?

In  Romania, legislatia aferenta
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procedurii arhivdrii o reprezinta Legea
Arhivelor Nationale nr. 16 din 1996. Arhivele
Nationale este institutia
hotarare a Guvernului, a carei principala
atributie asigurarea
administrari si supravegheri a documentelor
care apartin Fondului Arhivistic National.

infiintata prin

este unei bune

Acestea sunt “acte oficiale si particulare,
diplomatice = si  consulare,
manuscrise, proclamatii, chemari,
planuri, schite, harti, pelicule cinematografice
si alte asemenea marturii, matrice sigilare,

precum si inregistrari foto, video, audio si

memorii,
afise,

informatice, cu valoare istorica, realizate In

tara sau de catre creatori romani 1in
strainatate”.?> Pentru a putea apartine
Fondului Arhivisticc, aceste documente

trebuie sa indeplineasca anumite cerinte care
sunt verificate de o comisie de selectionare.
Arhivele Nationale
emit autorizatii de functionare societatilor
comerciale care au ca obiect furnizarea
serviciilor de “servicii de pastrare, restaurare,
legatorie, prelucrare arhivistica si utilizare a
documentelor cu valoare practica pe care le
detin, respectiv, servicii arhivistice”?*.

De asemenea,

Odata cu implementarea politicii de
prelucrare a datelor cu caracter personal
impusa prin Regulamentul European
679/2016, procedura arhivarii are in vedere
reguli generale prin care orice angajat al
unei institutii de arhivare poate gestiona
date caracter personal. In cazul
constatdrii unor aspecte legate de
gestionarea datelor cu caracter general
pentru care nu exista reglementari, ofiterul
responsabil cu protectia datelor are rolul de
a oferi consiliere In acest sens.

cu

Desfasurarea activitatii curente a
unei societati de arhivare consta
procesarea de cdtre aceasta a unor date care

in

2 Legea Arhivelor Nationale,16/1996,art.3
2 Ibidem
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se afld sub incidenta unor reglementari
specifice, respectiv, prelucrarea acestora
este realizata in mod legal, echitabil si
transparent. Datele sunt colectate pentru
scopuri determinate si legitime. Prelucrarea
efectuata in scopuri de arhivare, cercetare
stiintifica scopuri
statistice nu este consideratd incompatibila

sau istoricd ori in
cu scopurile initiale. Fle sunt adecvate si
limitate la scopul cu care sunt prelucrate.
Acestea sunt exacte si, atunci cand este
necesar, sunt actualizate, luandu-se toate
masurile necesare pentru a se asigura ca
datele cu caracter personal care sunt
inexacte, sa fie sterse sau rectificate fara
intarziere. Acestea sunt pastrate intr-o
forma permite posibila
identificarea persoanelor expuse pe o
perioada care sa nu depaseasca perioada
necesara pentru realizarea scopului pentru
Sunt stocate pe
perioade mai lungi pentru fi prelucrate
scopuri - stabilite
Prelucrarea trebuie sa se realizeze in asa fel
incat sd nu existe riscul de pierdere,
distrugere sau a deteriorare accidentala.

care sa  fie

care sunt prelucrate.

exclusiv  in initial.

Societatile comerciale cu atributii de

arhivare iau madsuri adecvate privind
eliminarea unor informatii- cu continut
personal atunci cand acestea nu mai
servesc scopului prelucrdrii. Acest lucru

reduce riscul stocarii unor date inexacte,

inutile sau irelevante. La Implinirea
termenelor prevazute de lege si In normele
interne, operatorul va asigura

stergerea/distrugerea datelor personale, cu
exceptia cazului In care legislatia UE sau
cea nationala prevad obligatia pastrarii
acestora pe o perioada mai indelungata,
pentru scopuri anume stabilite. In aceste
cazuri, aceste date al caror timp de stocare
s-a Implinit vor putea fi arhivate cu
respectarea tehnice

masurilor si

24

organizatorice stabilite
procedurile interne.

in politicile si

Aceste societati comerciale, avand
calitatea de operator, trebuie sa adopte
masuri de gestionarea a datelor, respectiv
modalitati tehnice de securizare a datelor.
Sarcina  apartine
Departamentului IT prin implementarea

In mare masura

unor procese si proceduri, cat si prin
efectuarea unor controale la nivelul
sistemelor informatice. Este asigurata

conformitatea masurilor organizatorice cu
legislatia GDPR, astfel incat prelucrarea sa
fie efectuata in conformitate cu legislatia in
vigoare. La nivelul fiecarei societati cu
atributii de arhivare, este desemnata o
persoand responsabild cu
tuturor activitatile de prelucrare de date.?
Contextul pandemiei

supervizarea

a adus cu sine
activitatile care s-au desfasurat in mediul
online. Statisticile arata faptul ca angajatii
pot ajunge sa piarda aproape jumatate din
timp cautand documentele de care au
nevoie, arhivarea electronicd a ajuns sa fie o
necesitate pentru orice firmd, indiferent de
domeniul sau marimea sa. Mai bine de trei
pe
se prezinta in

sferturi din documentele care le
genereaza o companie,
format electronic. Acest aspect, la care se
aldtura si progresul tehnologic au generat
noi amenintari in materie de securitate cum
fi

manifestarile

ar criminalitatea cibernetica,

teroriste  neconventionale.
Existenta acestora impune aplicarea unor
pentru  asigurarea  protejarii
sistemelor de calcul si a componentelor
hardware/software. Lipsa acestor masuri
specifice poate duce
persoane neautorizate la datele existente
din computer. Utilizarea Killer-ului USB

poate duce la accesul din partea unor

masuri

la accesul unor

% Regulamentul Uniunii Europene nr. 679/2016 , art.86.
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persoane neautorizate, existand riscul

pierderii, alterdrii sau compromiterii

ireversibile a datelor. SmartPhone-ul
incarcat pe port USB poate deveni o cale
scurta de
nesecurizat ceea ce poate genera injectia de

soft malitios. Sindromul NEXT la instalare

acces la Internet In mod

unor aplicatii obscure pe statia de lucru sau
laptop pot duce la instalarea unor aplicatii
pretins ajutdtoare cu riscul de pierdere,
date. De asemenea,
trimiterea datelor cu caracter personal in
corpul emailului si in fisiere neparolate din
neglijenta,

alterare a unor

catre o adresa gresita dau
accesul unor persoane neautorizate.
Informatiile personale trebuie tratate
drept confidentiale si cu maximum de
prudenta. Fiecare dintre cei care au acces la
acestea trebuie sa trateze cu responsabilitate
gestionarea lor. De aceea, urmare a unui
proces de evaluare a riscurilor de securitate,
se impune existenta implementarii unei
proceduri de management al incidentelor,
concretizata prin intocmirea unui document
privitor la politica de management al
incidentelor la nivelul fiecarei societatii
Scopul acestei actiuni constituie premisa

unei implementdri a unor madsuri de
securitate relative la posibile incidente. In
acest sens, se identifica posibilele

amenintari sau vulnerabilitati si modalitatile
de rdspuns sau escaladare.

Regulamentul
Datelor, “GDPR”, reprezinta modalitatea
prin care Uniunea Europeand a hotarat sa
protejeze intimitatea si viata privata a
persoanelor fizice. Aceasta a adoptat cadru
legislativ complex de confidentialitate si
protectia,
statelor membre.

Protectia intimitatii si dreptul la o
reprezinta drepturi
fundamentale ale omului fiind la acelasi

privind  Protectia

unificind abordarile tuturor

viata privata
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nivel ca si importanta cu libertatea sau
dreptul de proprietate. Dreptul la viata
privata a apdrut inca din 1948, prin
adoptarea
Drepturilor Omului.

Legislatia aferentd protectiei datelor
personale a imbracat mai multe forme, de
la ghidurile Organizatiei pentru Cooperare
si  Dezvoltare = Economica (1980),
Conventiei 108 la Directiva 95/46/EC (1995),
cunoscuta sub numele de Directiva privind
protectia datelor. Cu toate ca toate aceste
instrumente de reglementare urmareau o
abordare armonizata in ceea ce priveste
protectia datelor, Regulamentul european a
impus necesitatea adoptarii unei legiferari
unitare la nivelul statelor membre , cu
aplicabilitate directd tarilor membre, fara
necesitatea unei transpuneri in legislatia
nationala.

Alinierea la acest regulament este
un proces continuu care se intinde pe

Declaratiei ~ Universala a

intreaga durata a existentei unei activitati
ce implica prelucrari de date personale.

Monitorizarea respectarii
prevederilor acestuia se realizeaza prin
intretinerea evidentei acestui proces de
prelucrare si prin reevaluarea periodicd a
conformitatii de business cu
politica GDPR.

Procesul de evaluare a conformitatii
cu prevederile GDPR, poate constitui o
oportunitate pentru companii, prin faptul
ca In urma procesului de audit se pot

activitatii

simplifica fluxurile interne, acest lucru
aducand o claritate mai mare asupra
directiei companiei in acest sens, precum si
prin faptul ca adoptarea unei atitudini
“privacy friendly” va transmite persoanei

in cauzd incredere in companie.
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Panslavismul - influentele avute asupra ultimelor actiuni ale Federatiei Ruse
Pan-slavism — the influence it has over the recent actions of the Russian Federation

Adelina MARIAN, Denis-Manuel DOBRE, Cristian BURDEA, Voicu TONENCHI,
Horatiu GUTA

Motto: ,[...]May the strength of the Slav spirit command their respect, because from
respect, love is born.”
(Alphonse Mucha)

Abstract: Scopul acestui articol e sa evidentieze componenta istorica a conflictelor
recente provocate de Federatia Rusd, pusa in contextual fenomenului numit ,,panslavism”.
In esents, panslavismul si ideea de o singurd natiune, o singurd limba, sub un singur
stindard poate fi, pana intr-un punct, explicatia pentru derapajele rusesti in raport cu
fostele tdri care formau candva Uniunea Sovietica si in special, in raport cu Ucraina.
Conceptul de panslavism a fost unul poate uitat de societatea civild sau chiar complet
necunoscut, pana cand Vladimir Putin si-a argumentat invazia in Ucraina spunand ca:
,scopul invaziei din Ucraina nu este de a ocupa tara, ci de a proteja populatia vorbitoare de
limba rusa din regiunea Donbass, care in ultimii opt ani a trebuit sa sufere umilintele
guvernului de la Kyiv”. Asadar, Putin argumenteaza folosind unul din conceptele curentul
,panslavism” — un popor cu aceeasi limba.

Cuvinte cheie: panslavism; limba; cultura; Federatia Rusa; concept; curent; conflicte.

Abstract: The aim of this article is to highlight the historical component of the recent
conflicts provoked by the Russian Federation, placed in the context of the phenomenon
called "pan-Slavism". In essence, pan-Slavism and the idea of one nation, one language,
under one banner may be, to some extent, the explanation for Russian slippage in relation
to the former Soviet Union countries and, in particular, in relation to Ukraine. The concept
of pan-Slavism was one perhaps forgotten by civil society, or even completely unknown,
until Vladimir Putin justified his invasion of Ukraine by saying that: 'the purpose of the
invasion of Ukraine is not to occupy the country, but to protect the Russian-speaking
population of the Donbass region, which for the past eight years has had to suffer the
humiliations of the government in Kyiv'. So Putin is arguing using one of the current
concepts of "pan-Slavism" - one people speaking one language.

Key words: pan Slavism; language; culture; Russian Federation; concept; current;
conflicts.
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1. Introducere. Aparitia panslavismului

Conform studiilor de specialitate, pan-
slavismul apare ca si concept in secolul al
XIX-lea si este vazut ca o miscare nascuta in
interiorul etnicilor slavi, care are ca scop
unificarea tuturor popoarelor slave din zona
de Est si Centru a Europei, pentru a crea o
cultura si o politica comuna.

Principalii promotori ai acestui concept,
au fost intelectualii slavi, neo-pagani, care
romanizau necontrolat istoria si mitologia
slavond si care detineau o pregatire inalts,
poeti, scriitori, oameni care aveau adanc
inrddacinat in ei sentimentul de apartenenta
la aceastd culturd. Acestia au inceput sa
aprofundeze studiul cantecelor folclorice si a
traditiilor taranesti, iIn incercarea de a-si
stimula si semenii in aceasta directie. Praga
devine primul oras important in care acest
curent ia amploare. 2

Printre personajele cheie, 1i remarcam pe
Mikhail Grigoryevich Chernyayev, un faimos
general al armatei Ruse, care a si condus
armata sarba in batalia impotriva turcilor, din
anul 1876, dar si pe Contele Ignatyev, cu
numele sdau real Nikolay Pavlovich, un
important diplomat rus, care a jucat un rol
crucial in administrarea politicilor externe sub
domnia tarului Nicolae al II-lea al Rusiei.?”2

Primii panslavisti au fost scriitorul croat
din secolul al XVI-lea Vinko Pribojevi¢ si
Aleksandar Komulovié, Bartol Kasié, Ivan
Gunduli¢ si misionarul catolic croat Juraj
KriZzani¢ din secolul al XVII-lea. Unele dintre

2 https://www britannica.com/event/Pan-Slavism

27
https://www.infoplease.com/encyclopedia/people/history/sovie
t-bloc/tchernaiev-mikhail-grigoryevich

28 https://www britannica.com/biography/Nikolay-Pavlovich-
Graf-Ignatyev
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cele mai timpurii manifestdri ale gandirii pan-
slave in cadrul Monarhiei Habsburgice au fost
atribuite lui Adam Franz Kollar si Pavel Jozef
Safarik. Miscarea a inceput dupa sfarsitul
1815.

au cautat sa

razboaielor napoleoniene in In

consecinta, liderii Europei
restabileascd status quo-ul de dinainte de
La de

reprezentantul Printul

razboi. Congresul la  Viena,

Austriei, von
Metternich, a simtit ca amenintarea la adresa
acestui status quo in Austria era reprezentata
de nationalistii care cer independenta fata de
imperiu. In timp ce subiectii lor erau alcatuiti
din numeroase grupuri etnice (cum ar fi
italieni, romani, maghiari etc.), majoritatea
subiectilor erau slavi.

Desi pare de factura rusa, panslavismul
nu este o inventie ruseascd imperiala, ci, s-a
nascut printre slavii de sud est si de sud, in
prima jumatate a secolului al XIX lea, ca
rezultat al sentimentului nationalist puternic
influentat de Revolutia Franceza, razboaiele
de

Germaniei si romantismul german29.

napoleoniene, miscarea unificare a
In
cartea sa “Idei cu privire la filosofia istoriei
omenirii”, Johann Gottfried von Herder30, in
anul 1784, descrie imaginea slavului arhetipal
ca fiind etalon al umanitatii si crestinatatii
pure, caracteristicile caruia vor deveni un
in scrierile

leitmotiv panslavistilor.

Admirandu-le folclorul, moralitatea si
comuniunea cu pamantul, Herder credea in
potentialul slavilor de a crea o noua erd

pe

originalitatea si specificitatea lumii slave,

luminoasda si  pozitivd, insistand

2 Hans Kohn, The Impact of Pan-Slavism on Central Europe, in
The Review of Politics

% Johann Gottfried Herder, Slavic peoples, in On World
History. An Anthology, Edited by Hans Adler and Ernest A.
Menze, translated by Ernest A. Menzewith Michael Palma,
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careia 1i atribuia o unitate de limba si de

spirit, Intr-un timp in care multe dintre

popoarele slave nu aveau constiinta
nationalitatii lor.
2. Aparitia limbilor panslavice si

primul Congres Panslav, Praga 1849

Asemadnarea limbilor slave a inspirat multi
oameni sd creeze limbi pan-slave, adica limbi
auxiliare zonale pentru ca toti oamenii slavi sa
comunice intre ei. Mai multe dintre aceste
limbi au fost create in trecut, dar datorita
internetului, mai multe limbi panslavice au
fost create in era digitala. Cea mai populara
limba panslavica moderna este interslava.

Primul congres panslav a avut loc la
Praga, Boemia, in iunie 1848, in timpul
din 1848. Cehii

reprezentanti

miscdrii = revolutionare

refuzaserd sa trimita la
Adunarea de la Frankfurt, simtind ca slavii au
fata de

Austroslavul, FrantiSek Palacky, a prezidat

un interes  distinct germani.
evenimentul. Majoritatea delegatilor erau cehi

si slovaci. Palacky a cerut cooperarea
Habsburgilor si a sustinut, de asemenea,
monarhia habsburgica ca formatiune politica
cea mai probabild sa protejeze popoarele
Europei centrale. Cand germanii i-au cerut sa
se declare in favoarea dorintei lor de unitate
nationala, el a raspuns ca nu va slabi,
deoarece aceasta ar slabi statul habsburgic:
,Cu adevarat, daca nu ar fi existat Austria de
mult, ar fi necesar, in interesul Europei, in
interesul umanitatii insasi, sa o creeze.”
Congresul pan-slav s-a intrunit in timpul
tulburarilor revolutionare din 1848. Tinerii
locuitori ai Pragdi iesisera in stradd si in
confruntare, un glont rdtacit o ucise pe sotia

feldmaresalului Alfred I, printul de Windisch-

29

Gratz, comandantul Fortele austriece la Praga.
Furios, Windischgridtz a pus mana pe oras, a
desfiintat congresul si a instituit legea
martiald in toatd Boemia.

Pe de altd parte, Panslavismului secolului
al XIX-lea a avut o influentd mica asupra
polonezilor, cu exceptia simpatiei pentru alte
natiuni slave aflate sub dominatie straind si
care se luptau pentru castigarea independentei.
Dupa ce Polonia si-a recucerit independenta de
sub dominatia prusacilor, austriecilor si rusilor
in 1918, nici o fortd politica responsabila din
Polonia nu a avut in programul lor o
prevedere panslavd. In timpul epocii
comuniste in Polonia, URSS-ul a folosit unealta
panslavista pentru justificarea controlului
exercitat asupra ”fratilor” polonezi.

In urmaétorul capitol ne vom concentra
asupra panslavismului din zona Rusiei, care
este, in fapt, principalul punct asupra caruia

ne vom concentra acest articol.

3. Pan-slavismul de dupa cel de-Al
Doilea Razboi Mondial si influentele
avute asupra ultimelor actiuni ale
Federatiei Ruse

De la aparitie si pana la finalul celui de-Al
Doilea Razboi Mondial, acest concept a fost
de
occidentald si era privit ca o sperietoare, care

extrem de contestat catre Europa
std In calea dezvoltdrii natiunilor europene si

care continud sa promoveze valori est
europene, cu tentd socialista. !

Totusi, la sfarsitul anilor "40, in totald anti-
teza cu situatia din blocul sovietic, unde acest

concept a suferit o cadere masivd, oamenii

31 http://ieg-ego.eu/en/threads/transnational-movements-and-
organisations/international-organisations-and-congresses/pan-
ideologies/lars-karl-adamantios-skordos-pan-slavism
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devenind tot mai dezinteresati, mai ales dupa
ruptura dintre Stalin si Tito, din 1948, pan-
slavismul continud sa rezoneze, in mod
surprinzator, in parti ale Europei care nu sunt
vorbitoare de limbi slave. Se pare cd pan-
slavismul a jucat un rol important in cultura
Greciei, unde cu ocazia comemorarilor
anticomuniste, s-a facut referire la soldatii
eleni, care in perioada 1946-1948 au pus capat
perturbatiilor provocate de slavi in regiune.

In continuare, intrebarea se pune astfel:
Acest curent a supraviefuit cu adevdrat istoriei si
il regasim si astazi prezent? Un rdspuns la
aceasta Intrebare poate veni de pe urma
evenimentelor din 2014, cand a avut loc
anexarea Crimeii de catre Federatia Rusa,
eveniment care a ridicat multiple intrebari la
adresa pozitiei NATO in zond - organizatie
care a parut subredd in acest context. In
esentd, pe langa consideratiile politice, sociale
si economice aparute In urma anexarii, s-au
de

nationalismul rusesc, identitatea ucraineana si

mai adresat si probleme legate
de faptul ca Rusia se apropie din ce in ce mai
mult de granitele Uniunii Europene. Ipoteza
expertilor este ca printre factorii principali
care au avut un rol important in cadrul
evenimentelor din 2014 a fost ideologia pan-
slavistd. Retorica folosita de rusi a fost una
populista, tipica acestui curent, care propune
un nationalism radical. 3

Pe acelasi principiu putem argumenta si
actuala invazie rusi din Ucraina. in realitate,
ambele tari isi au Intr-un fel originile In
acelasi imperiu medieval numit ,Kyivan
Rus”, fondat la inceputul anilor 800, de catre
un grup de vikingi numit , Varangieni”, care
au venit din Nordul Europei ca sd puna

%2 https://www.diggitmagazine.com/articles/pan-slavism-
russian-populism
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stapanire pe popoarele care deja existau pe
actualul teritoriu al Ucrainei si al Rusiei. Mai
tarziu, apare pe hartd Rusia Imperiald si in
secolul al XVI-lea, Rusia decide separarea
totald de restul imperiului Kyivian Rus. In
anul 1654, acest imperiu Rus includea Kyiv-ul
si o mare parte din poporul ucrainean, plus
deja cunoscutele teritorii rusesti din Europa si
Asia. Incepand din acel moment si pe tot
parcursul istoriei si pand in prezent, foarte
multi ucraineni nu au vrut sa se alature
noului imperiu sovietic si s-au luptat sa-si
creeze propria tard, dar au fost infranti de
sovietici si- astfel s-a ndscut Republica
Socialista Sovietica Ucrainean. in prima faza,
li se permitea ucrainenilor sa-si pdstreze
limba si obiceiurile, dar sovieticii traiau cu
frica ca ucrainenii vor dori independenta, pe
care aveau sd o castige pana la urma, odata cu
colapsul Uniunii Sovietice, in 1991. in acel
moment, Rusia si Ucraina devin doud tari
independente. Pe repede inainte mergem in
anul 2003. Presedintele de atunci al Ucrainei,
Viktor Yanukovych voia ca Ucraina sa-i fie
loiala Rusiei si a refuzat in nenumadrate
randuri sa semneze tratate care aduceau tara
mai aproape de Europa Occidentala.
Razboiul din prezent se bazeaza pe
argumentul cd atat rusii cat si ucrainenii sunt
unul si acelasi popor si ca etimologia lor este
una si aceeasi. La baza acestei afirmatii a lui
Vladimir Putin stda un concept panslavic foarte
bine inrdddcinat in ideologia rusa. Concret,
majoritatea  ucrainenilor, in frunte cu
presedintele Zelenskyy nu au fost de acord cu
acest lucru si isi doreau in continuare o
independenta totala, lucru care i-a facut pe rusi

sa descinda cu forta in Ucraina. Invazia lui

3 https://theconversation.com/why-did-russia-invade-ukraine-
178512
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Putin avea ca scop castigarea totald a Ucrainei,
lucru complet nereusit pana in prezent.

Panslavismul rus a devenit raspandit abia
dupad razboiul Crimeii, Incercand sa-i uneasca
pe slavi spiritual (prin Ortodoxie), lingvistic
(prin stabilirea rusa ca limba oficiald a
slavismului) si politic, cu Moscova in centrul
noului imperiu/federatie. Dupd o lunga
perioadd sovieticd in care panslavismul a fost
(cu unele exceptii) interzis si exilat, odata cu
caderea URSS asistdm la o reaparitie a ideilor
panslavice. Desi o mare parte dintre adeptii
panslavismului continud sa dezvolte proiecte
panslavice unificatoare dupd un  model
ierarhic, centralizat (cu Rusia/Moscova in
centru), exista si teoreticieni (cum ar fi Mihail
Suslov, Boris Naimushin)  care  aduc
perspective noi, incercand sa evidentieze
aspectele pozitive ale panslavismului pentru
noul context democratic, multiculturalist si sa
arate capacitatea proiectelor panslavice de a
contribui la depdsirea situatiei postcoloniale
tensionate din spatiul post-socialist prin
reconfigurarea geografiei lumii slave.

Lumea rusa (in rusda: Pycckmit wmup,
romanizat: Russkiy mir, lit. ,Lumea rusa”,

X,

,,Ordinul rusesc”, ,,Comunitatea rusa”; latina:

Pax Rossica, Pax Russica) este - totalitate
sociald asociatd culturii ruse. Russkiy Mir este
cultura de baza a Rusiei si este in interactiune
cu diversele culturi ale Rusiei prin traditii,
istorie si limba rusa. Cuprinde si diaspora
rusd cu influenta sa in lume. Conceptul se
bazeazd pe notiunea de ,rusitate”, iar ambele
au fost considerate ambigue. Lumea rusa si
congtientizarea ei au aparut prin istoria Rusiei
si au fost modelate de perioada respectiva.

In Imperiul Rus, ideea lumii ruse era de tip
nationalist conservator. Vyacheslav Nikonov,
presedintele Fundatiei Russkiy Mir a remarcat

31

cd lumea rusda nu a ajuns dincolo de Rusia
propriu-zisa. El a deplans cd in aceste vremuri
1/7 din populatia lumii trdia in Imperiul Rus,
in timp ce acum raportul este de 1/50.

In cele din urm3, ideea lumii ruse a fost
adoptata de administratia rusa actuala, iar
Vladimir Putin a decretat infiintarea Fundatiei
Russkiy Mir, sponsorizata de guvern, in 2007.

O serie de observatori considera promovarea
conceptului de lume rusd ca un element al ideii
revansiste a restabilirii Rusiei sau a influentei
acesteia Inapoi la granitele Uniunii Sovietice si
ale Imperiului Rus. Alti observatori au descris
conceptul ca un instrument pentru proiectarea
puterii soft rusesti.

In Ucraina, promovarea lumii ruse a
devenit puternic asociata cu interventia
militara rusd in Ucraina. Potrivit editorului
asistent Pavel Tikhomirov de la Russkaya
Liniya, lumea rusa pentru ucrainenii politizati,
al caror numar creste constant, in zilele noastre
este , pur si simplu , neo-sovietism” mascat de
nume noi”. El a Impacat acest lucru cu
combinarea lumii ruse si a Uniunii Sovietice in
cadrul societatii ruse insasi.

Presedintele Rusiei Vladimir Putin a
vizitat situl Arkaim al culturii Sintashta in
2005, intalnindu-se in persoana cu arheologul
sef Ghenadi Zdanovich. Vizita a primit multa
atentie din partea presei ruse. Ei au prezentat
Arkaim drept ,patria majoritdtii oamenilor
din  Asia din

Europa”. Nationalistii I-au numit pe Arkaim

contemporani si, partial,
,orasul gloriei ruse” si ,cel mai vechi oras
fi

presedintelui Arkaim ca o posibila ,idee

slavo-arian”. Zdanovich ar prezentat
nationala a Rusiei” o noua idee de civilizatie
pe care Victor Schnirelmann o numeste

,ideea rusa”.
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4. Concluzii

Asa cum a fost prezentat pe larg in aceasta

lucrare, pan-slavismul reprezintd un
curent

vechi, care a cdpatat atat de multa anvergura
de la nastere si pana acum, incat putem
considera cu incredere ca incd este prezent si
bine inrdddcinat in cultura popoarelor din
Estul Europei. Practic, pentru orice slav, un alt
slav este un var indepartat. Patosul tipic
slavilor este carburantul care alimenteaza
acest concept atat de urat si detestat, pe buna
dreptate, de UE, mai ales fiindcd in prezent
pare exploatat masiv de Moscova.

Multi oameni sunt pentru sdrbatorirea
asemanarilor culturale si sociale dintre
diferitele natiuni slave, dar majoritatea nu au
dorinta de a forma vreo uniune politica.

Si in timp ce oamenilor nu le place sa
recunoasca acest lucru, panslavismul este
imposibil de realizat, cu o natiune ca Rusia in
interior. In secolul al XIX-lea, Rusia era destul
de imperialista si dorea sa-si extindd influenta
politica, motiv pentru care multi dintre ei au
sustinut aceastd idee. Si asta a fost inainte de
crearea Imperiului Rosu al URSS. In timp ce
imperiul comunist a dispdarut de mult,
mentalitatea sa este inca prezenta in guvernul
si societatea rusa, indiferent cat de mult le
place sa pretinda contrariul. Poate dupa ce
vor trece cateva generatii, cu sange nou
curgand in sistem si reformarea Rusiei intr-o
tara mai ,progresista”, putem vorbi despre
astfel de idei. Dar cu sigurantd nu acum, in
timp ce Putin std in biroul prezidential!

Totodatd, impactul istoric avut asupra
civilizatiilor si culturilor occidentale, face din

pan-slavism un ‘om negru’ al Europei.
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Romania, stat rezilient in fata amenintarilor din regiunea Marii Negre
Romania, resilient state towards the Black Sea region threats
Florina POPA3, Ramona GRUBACKI?®*, Bogdan TULBURE?3¢

Rezumat: Arhitectura europeana de securitate nu poate face abstractie de Regiunea
Extinsa a Mdrii Negre, care, din anul 2008, cand Rusia a invadat Georgia, a devenit un punct de
interes pe agenda intereselor NATO, iar apoi o prioritate in anul 2014, cand Rusia a ocupat
Crimeea, evidentiind intentia lui Vladimir Putin, de transformare a Marii Negre ,intr-un lac
rusesc”. Rolul Madrii Negre in strategia de securitate a Romaniei este esential, tinand seama ca
este amplasatd la confluenta intereselor economice, militare si politice ale natiunilor si statelor
situate pe trei continente: Asia Centrala, Orientul Mijlociu si Europa. Romania trebuie sa devina
un stat rezilient, apt sa raspunda intr-un mod adecvat la evolutiile ale mediului de securitate,
deziderat surprins in Strategia Nationald de Apdrare a Tarii a Romaniei pentru Perioada 2020-
2024 emisa de Administratia Prezidentiala.

Cuvinte-cheie: rezilienta; strategie; state riverane; Marea Neagra; organisme de
cooperare regionald.

Abstract: European security architecture cannot ignore the Greater Black Sea Region,
which, since 2008, when Russia invaded Georgia, became a point of interest on NATO's agenda,
and then a priority in 2014, when Russia occupied Crimea, highlighting Vladimir Putin's
intention to turn the Black Sea into a "Russian lake." The role of the Black Sea in Romania's
security strategy is essential, given that it is located at the confluence of the economic, military
and political interests of nations and states located on three continents: Central Asia, the Middle
East and Europe. Romania must become a resilient state, able to respond adequately to the
evolutions of the security environment, a goal captured in the National Strategy for the Defense
of the Country of Romania for the Period 2020-2024 issued by the Presidential Administration.

Keywords: resilience; strategy; riverain states; the Black Sea; regional cooperation
agencies.

3 Licentiatd In stiinte juridice, 1996, membru al Baroului Timis
% Licentiatd In stiinte juridice, 1996, membru al Baroului Timis
% Licentiat In stiinte juridice, membru al Baroului Timis, 2008.
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1. Preambul

Necesitatea transformarii Romaniei intr-
un stat rezilient, capabil sda raspunda intr-un
mod ample si
impredictibile ale mediului de securitate este
inscrisd In agenda de securitate a tdrii noastre,

adecvat la  evolutiile

reprezentand un punct de referintd in Strategia
Nationala de Apdrare a Tarii a Romaniei pentru
Perioada 2020-2024 emisd de Administratia
Prezidentiala (in continuare, “Strategia”). In
scopul atingerii scopului legat de rezilienta este
necesar, asa cum a fost precizat la pct. 7 din
Strategie, de un stat puternic, cu o conducere
strategica bazata pe capacitatea de planificare si
anticipare, pe flexibilitate si adaptabilitate, care
sa 1si doreascd sa dezvolte mecanisme proprii
de reactie rapidd si eficienta, in paralel cu
augmentarea culturi de
temeinice care sa devina chiar o culturd

unei securitate
populard. Ideea de a dezvolta o culturd de
securitate solida in randul populatiei este o
bund masura profilactica, iar In contextul in
care populatiei din Zona Marii Negre, atat celei
obisnuite, cat si elitelor politice, 1i este atribuitd
ignoranta In ceea ce priveste cunoasterea
vecinilor, asa cum afirmd Charles King?¥, se
dovedeste a fi o masura absolut necesara.

Intai de toate, este de remarcat cd, desi
afirmatia lui Charles King referitoare la
precaritatea cunostintelor populatiei cu privire
la zona Madrii Negre si la popoarele vecine
poate parea nu numai surprinzatoare, ci chiar
vexatorie, se pare ca ea releva trista realitate,
cel putin in privinta romanilor. Astfel, potrivit
informatiilor de agentia de stiri
Hotnews?, rezultatele sondajului efectuat in

oferite

perioada 18 august -12 septembrie 2018 de
catre agentia de publicitate Leo Burnett

Romania conduc la concluzia cd doar 4%
au putut
identifica toate statele riverane care au iesire la
Marea Neagra. Lipsa unor minime cunostinte
cu privire la acest subiect este cu atat mai
regretabild cu cat, din perspectiva geopolitica,
rolul Marii Negre in strategia de securitate a

dintre persoanele intervievate

Romaniei este esential, tinand seama ca este
amplasata la confluenta intereselor economice,
militare si politice ale natiunilor si statelor
situate pe trei continente: Asia Centrald,
Orientul Mijlociu si Europa.

Hans Morgenthau arata in Politica intre
natiuni-cd, pe lista celor mai stabili factori care
influenteazd puterea unei natiuni se regdsesc
geografia si resursele naturale®. Asadar,
tinand seama ca in adancurile Marii Negre se
gasesc zacaminte de petrol si gaze naturale,
putandu-se crea o rutd de transport a acestor
resurse energetice, accesul la Marea Neagra
influenteaza covarsitor interesele economice si
politice ale riveranilor, iar lipsa unui astfel de
acces poate fi privita ca o vulnerabilitate -
adevar dureros pe care Rusia l-a inteles pe
deplin, adecvandu-si strategia geopolitica in
raport cu acest neajuns, si incercand pe orice
cale sa isi extinda frontierele inspre vest.

,Problema ponticd” a fost cercetata de
istoricul si omul politic Gheorghe I. Bratianu“,
care avertiza de timpuriu asupra discordiei
care mocnea iIntre Rusia si Europa pentru
Marea Neagra, dat fiind rolul sdau de placa
turnanta#' a traficului international de marfuri.

3 Morgenthau, Hans, Politica intre natiuni, Ed. Polirom, Bucuresti, pag.
152 — 158.

40 Potrivit Wikipedia, Gheorghe 1. Bratianu a predat la Universitatea
din Bucuresti, In perioada 1941 — 1943 cursul intitulat , Chestiunea
Marii Negre”, In care a abordat notiunea geopoliticd de ,spatiu de
securitate” al Romaniei, definindu-1 ca fiind acela care cuprinde ,acele
regiuni si puncte fird de care o natiune nu poate indeplini nici misiunea sa
istoricd,  nmici ilitati care  alcituiesc  destinul  sau” -
https://ro.wikipedia.org/wiki/Gheorghe_I._Br%C4%83tianu, accesat la

37 Charles King, Marea Neagri — O istorie, Ed. Polirom, 2015, pag. 259 data de 14 februarie 2022.

3https://www.hotnews.ro/stiri-esential-4830829-romanii-nu-stiu-
tarile-riverane-marii-negre-doar-4-dintre-pot-numi-toate-cele-6-
state.htm, accesat la data de 3 februarie 2022.

4 Bratianu, Gheorghe 1., La mer Noire, plaque tournante du trafic
international a la fin du moyen Age, Revue Historique du Sud-Est
Européen, tom XXI, 1944, pag. 36 — 69, apud. Alina Lefter,
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Brdtianu sustinea ca Romania trebuie sd tina
cont in calculele sale strategice de doua pozitii
esentiale: intrarea Bosforului (inclusiv sistemul
stramtorilor), si Crimeea, cu privire la care
afirma: ,,Cine are Crimeea poate stipini Marea
Neagri. Cine n-o are, n-o stapineste.”

Cel mai recent tratat international care
reglementeazd regimul circulatiei navale civile
si militare prin Bosfor si Dardanele este
Conventia de la Montreaux, la care si Romania
este parte, semnata la data de 20 iulie 1936 si
intrata in vigoare la data de 9 noiembrie a
aceluiasi an. Este adevarat ca in anul 1982 a
fost
asupra Dreptului Marii (cunoscutd si sub
denumirea , Conventia de la Montego Bay”),
care insd statueazd ca pentru stramtorile cu

semnata Conventia Natiunilor - Unite

privire la care exista conventii internationale
deja incheiate, se va aplica regimul juridic
stabilit prin acele conventii. Prin urmare, in
pofida incercdrilor redundante ale Turciei42
de a obtine modificarea Conventiei de la
Montreaux, prevederile acesteia sunt inca in
vigoare.

Regiunea Extinsda a Marii Negre®,
si
Caspicd, este un concept operational complex,
care include, alaturi de conotatii concrete,
geografice, si aspecte economice, politice,
militare si culturale. Importanta geostrategica

cuprinsa intre Muntii Balcani Marea

a acestei regiuni a coagulat de-a lungul

Marea Neagra: aspecte de drept si geopoliticd, pag. 1, nota de
2, la
http://www.dragomirlaw.ro/articles/Marea%20Neagra.%20Asp
ecte%20de%20drept%20si%20geopolitica.pdf, accesat la data de
10 februarie 2022.

2 Tn acest sens, a se vedea: Unteanu, Cristian, Miza Mirii Negre
si a Strdmtorilor: fabuloasa Conventie de la Montreux, postat la data
de 7 martie 2015, disponibil la:
https://adevarul.ro/international/europa/miza-marii-negre-
stramtorilor-fabulosa-conventie-montreux-
1_54fac9f4448e03c0fd517d51/index.pdf, accesat la data de 10
februarie 2022.

4 Cu privire la analiza dinamicii regionale a acestei regiuni
geopolitice, a se vedea: Petrescu, Daniel, Regiunea Extinsd a

subsol nr. disponibil

Marii Negre: definirea ca unitate de analizd, in Revista ,Impact
strategic”, nr. 1-2 / 2019, pag. 20-28.
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secolelor nu numai interesele statelor din
proximitate, ci si pe cele ale marilor puteri. In
acest context, cresterea nivelului de cunoastere
si societatii
populatiei la particularitatile
geopolitice, dar si la provocarile mediului de
securitate al acestei zone devine un imperativ.

constientizare a civile si a

cu privire

Arhitectura europeana de securitate nu
poate face abstractie de Regiunea Extinsa a
Marii Negre, care a dobandit statutul de
prioritate pe agenda NATO
incepand cu anul 2008, cand Rusia a invadat
Georgia, prioritate care s-a conturat si mai acut

intereselor

in anul 2014, cand Rusia a ocupat Crimeea,
evidentiind fara echivoc intentia lui Putin, de
transformare a Madrii Negre ,intr-un lac
rusesc”. Iin mod evident, NATO nu 1si poate
permite sa asiste pasiva la punerea in practica
a strategiei putiniste, tinand seama ca ea pune
in pericol stabilitatea a trei state membre ale
Aliantei: Romania, Bulgaria si Turcia, si,
totodatd, ca ea reprezinta o amenintare fatisa
pentru doi parteneri ai Aliantei: Georgia si
Ucraina. concret, pentru creste
capacitatea defensivd, NATO trebuie
cunoasca mai bine aceastd regiune, ceea ce

In a-si

sa

presupune sa 1isi reactualizeze informatiile
despre aceasta. Apoi, capacitatea de riposta a
NATO trebuie fortificatd prin exercitii si
antrenamente realizate de NATO impreunad cu
fortele marine ale Ucrainei Georgiei,
menite

si

incluzdnd manevre comune sa
imbunatdteasca compatibilitatea
armamentului  Georgiei, Ucrainei si al
NATO44. Nu in ultimul rand, sanctiunile
economice luate impotriva Rusiei ca urmare a

nesocotirii repetate a normelor de drept

4 A se vedea interviul acordat DW de catre Bruno Lété, Senior
Fellow pentru Securitate si Apdrare in cadrul

German Marshall Fund, la 02.04.2019, disponibil la:
https://www.dw.com/ro/regiunea-m%C4%83rii-negre-una-
dintre-priorit%C4%83%C8%9Bile-%C3%AEntrunirii-nato-de-la-
washington/a-48169396, material accesat la data de 12 februarie
2022.
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international  trebuie aplicate In mod
consecvent®, insa, totodata, trebuie mentinut
dialogul pe cale diplomatica cu Rusia, pentru a
preveni riscurile iminente de escaladare a unor

noi conflicte in aceasta regiune.

2. Relatiile bilaterale ale tarii noastre cu
celelalte state riverane Marii Negre
Tarile riverane Marii Negre sunt:
Romania, Bulgaria, Georgia, Rusia, Ucraina si
Turcia. Litoralul romanesc la Marea Neagra se
intinde pe o distanta de 245 km.
Unul dintre statele riverane vecine este

Turcia, care este unul dintre partenerii

4 Una dintre provocdrile momentului este data de faptul ca unii
aliati ai NATO colaboreaza, fitis sau ocult, cu Federatia Rusd in
materie de Tresurse energetice (Ungaria, Bulgaria, si chiar
Germania), ceea ce releva ca, desi declarativ toti actorii adera la
valorile NATO si UE, de fapt, uneori adoptd o conduitd
duplicitard, actionand In conformitate cu propriile lor interese.
Practic, exista situatii in care unele dintre statele care sunt parte
in structurile UE sau NATO ar putea pune interesele lor proprii
deasupra valorilor comune, context in care pragmatismul pare
sa castige pariul cu principiile democratiei, si chiar cu
promisiunile asumate prin tratate. In linia acestei idei meritd
amintita declaratia cancelarului Germaniei, Olaf Scholz, care, in
seara zilei de 23 ianuarie 2022, a solicitat ,sd se actioneze cu
prudenti”, luandu-se in calcul cd efectele sanctiunilor
preconizate a se aplica Rusiei in cazul in care va invada Ucraina
se vor rasfrange si asupra occidentalilor. Astfel, in sfera
posibilelor sanctiuni economice prognozate la adresa Rusiei in
ipoteza in care aceasta din urma ar demara un atac armat asupra
Ucrainei este mentionata si blocarea functionarii gazoductului
Nord Stream 2, care conecteazd Germania direct cu Rusia. In
opinia cancelarului german, o asemenea masura ar afecta
Germania si ar amplifica totodata criza energetica in Europa, ce
a dus deja la cresterea preturilor. De vreme ce Germania si-a
inchis centralele nucleare, actualmente fiind total dependenta de
gazul rusesc, pragmaticul Olaf Scholz abordeaza o retorica
menitd sa apere interesele economice ale Germaniei, insistand in
mod repetat in declaratiile sale publice cd Nord Stream 2 este ,,0
initiativd a sectorului privat”, care nu are de-a face cu criza din
Ucraina, si, In concluzie, nu trebuie adusa ca moneda de schimb
la masa negocierilor. De altminteri, pozitia Germaniei este
rezervata si In privinta modalititilor de sprijin acordate
Ucrainei, in sensul ca Christine Lambrecht a declarat ca
Germania nu va livra arme letale Ucrainei, ,deoarece politica
statului german nu este in acest sens, ci in sensul descurajirii
inarmdrii,” dar cd va dona Ucrainei un spital mobil de campanie,
in valoare de 5,3 mil. de euro, subliniind ca deja soldati
ucraineni sunt tratati in spitalele Bundeswehr-ului.
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strategici ai Romaniei, relatiile economice dintre
cele doud state avand statut privilegiat. In ceea
ce priveste Zona Extinsa a Mdrii Negre, nsa, se
poate spune ca Turcia actioneaza inca prin
prisma istorice,
potrivit cdreia ,Marea Neagrd este un lac
turcesc”¥, conceptie conturatd incd de pe
vremea Imperiului Otoman. Din perspectiva
optiunilor geostrategice, Turcia se remarcd
printr-o politicd duplicitard, ,cameleonica”:
desi e membra NATO, cumpara rachete rusesti,
care ar fi capabile sa doboare aeronavele aliate
(grecesti). Pe de altd parte, in pofida faptului ca
Turcia intretine relatii de cooperare cu Rusia,
mai ales In materie de apdrare si energie,

paradigmei traditionale“,

aceasta a vandut drone sofisticate Kievului,
ceea ce a starnit indignarea Moscovei.

Un alt stat riveran este Ucraina, cu care
Romania are raporturi diplomatice ce tind spre
echilibru, cu toate ca nu se poate face
abstractie de conflictul inghetat dintre cele
doua tari cu privire la chestiunea restrangerii
masive a drepturilor minoritatilor (romanii
fiind a treia minoritate ca pondere in Ucraina),
si nici de cea privitoare la teritoriile romane
ramase la Ucraina dupa cel de-al Doilea
Razboi Mondial. Pe de alta parte, Ucraina nu
pare sda se fi resemnat in urma solutiei

4 Turcia include in politica sa internd si externd abordarea
religioasd, incercind sia se foloseascd de comunititile
musulmane din statele amplasate in proximitatea Marii Negre
pentru a influenta deciziile geostrategice ale actorilor implicati
in regiunea sud - estica a Marii Negre prin comunitatile
religioase (Albania, Kosovo, Bosnia, Hertegovina).

47 Badiu, Teodor, Tabloul relatiilor internationale din Europa de Sud
- Est, in Revista ,Impact strategic”, nr. 3-4 / 2018, pag. 23, pag.
https://www.ceeol.com/search/article-detail?id=822740, sursa
accesata la data de 7 februarie 2022.

48 Astfel, Recep Tayyip Erdogan ar fi cerut Rusiei sa nu invadeze
Ucraina, afirmand ca perspectiva unei invazii rusesti in Ucraina
nu i se pare realistd, atat prin raportare la actuala conjunctura
mondiald, cat si prin raportare la propria situatie a Rusiei,
subliniind ca , Ucraina nu-i o tard oarecare. Este o tard puternicd” -
a se vedea: Valica, Carmen, Echilibristica lui Erdogan. Turcia nu
vrea si supere nici Rusia, nici NATO, postat la data de 3 februarie
2022, disponibil la: https://romania.europalibera.org/a/erdogan-
ucraina-nato-rusia/31685093.html, sursid accesati la data de 7
februarie 2022.
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pronuntate in procesul de la Haga, in urma Moscova a avansat mult in Marea Neagra,
cdruia a pierdut Insula Serpilor, si, impreuna ajungand sa testeze adesea limitele frontierei
cu aceasta, o mare parte din resursele de gaz prin avioanele sale militare, incalcand uneori
din Marea Neagra. spatiul aerian romanesc.

Un alt stat riveran este Bulgaria, cu Relatiile dintre Romania si Rusia par
care Romania are relatii indelungate de amiabile, insa istoria a dovedit ca dovezile de
cooperare economicd si politicd consfintite ,amabilitate” ale Rusiei trebuie privite cu
juridic prin Tratatul de prietenie, colaborare - precautie. In acest sens, merit amintit c&, de la
si buna vecinatate, ratificat prin Legea nr. sfarsitul anului 2021 Kremlinul ameninta cu
74/17 iulie 1992. invazia Ucrainei, daca guvernul ucrainean nu va

Georgia este un alt stat riveran, cu care renunta la planurile sale de recucerire a
Romania are relatii de cooperare bilaterala pe Donbass-ului, aflat sub ocupatie ruseascd,
diverse planuri: economic, cultural, politico — respectiv la planul de recuperare a peninsulei
diplomatic etc. Devenind membru UE, Crimeea, anexatd de Rusia. Pentru evitarea
Romania a acordat Georgiei asistenta pentru rdzboiului, Putin pretindea ca NATO sa
dezvoltare, precum si asistentd umanitara. garanteze ca nu va deveni niciodatd membra a

Romania se invecineaza si cu Republica aliantei. Secretarul de stat al SUA, Anthony
Moldova, care, desi nu detine iesire directa la Blinken, ardta cd planurile Rusiei variaza de la
marea Neagra, In schimb are iesire la fluviul

Dundrea, pe o fasie de 430 de metri, spre
51 Sau, cel putin aceasta este impresia ldsatd de mesajul transmis

de Valery Kuzmin cu ocazia Zilei Nationale a Romaniei, la data
acces poten’gial §i la Marea Neagré. REPUbhca de 1 Decembrie 2021, disponibil pe site — ul oficial al Ambasadei
Moldova si-a declarat independenta la data de Federatiei Ruse in Romania: https://romania.mid.ru/ro/press-
’ d centre/arkhiv_novostey/mesajul_ambasadorului_rusiei_v_i_kuz
min_de_ziua_na_ional_a_rom_niei/, accesat la data de 1
din 1990, teritoriul Republicii Moldova situat = februarie 2022, din care rizbate totusi interesul nedisimulat fats

pe malul estic al Nistrului se afli sub de regiunea Marii Negre, in mesaj aratandu-se ca ,Rusia este
interesatd sd mentina relatii pragmatice si de buna vecindtate,

controlul de facto al regimUIUi SeparatiSt din reciproc avantajoase cu Romania”, si sa pdstreze, afirmativ,
Transnistria, care este controlat de Rusia, .stabilitatea si securitatea in regiunea Marii Negre, bazandu-se
pe formatele regionale existente de consolidare a increderii,
testate cu succes.”
pentru arhitectura de securitate din zona. 52 Referindu-se la politica externa a Rusiei, istoricul Armand
Alaturi de statele riverane, unul dintre Gosu observa ca: , Politica externd este arta de a-ti pastra prietenii
vechi si a-ti face unii noi. Mai ales printre vecini. Rusia face exact con-
trariul. Sd-i faci pe altii sd se teamd de tine nu e o carte cistigitoare in
este Federatia Rusa. Desi Romania $i Rusia nu  politica internationalii a secolului al XXI-lea. Astizi nu te mai bazezi
au grani’gé comun3, dupé anexarea Crimeii Fe forta millitard, ci e soft powet, ceea ce Kfemlinul pare ?ﬁ i fi
inteles. Rusia are conflicte deschise sau tensiuni latente cu majoritatea
vecinilor: razboi cu Ueraina, relatii proaste cu Georgia si Republica
4 Totusi, nu trebuie sa pierdem din vedere ca Bulgaria manifestd, ffvldova, amenintid mereu fdrile baltice, suspiciunea domneste in rela-
baza unei indelungate traditii, o solidaritate ,frateasca” cu Rusia, a$fle cu Kazahstan, mimeazi o apropiere de China, pe care insi stie ci
cd este posibil sd aleaga neutralitatea Intr-un eventual conflict. nu se poate baza. Pand si cu liderul de la Minsk, Lukagenko, Putin si-a
5 Potrivit punctului 138 din Strategia de Apdrare a Romaniei  stricat relatiile, iar Belarus a inceput sd semnalizeze spre Occident, in
pentru perioada 2020 — 2024, ,Riscurile dinspre sud la adresa  ultimele luni. Relatiile cu SUA sunt compromise pe termen lung, in-
statelor UE si NATO constituie, in mod indirect, riscuri la adresa  terferentele Rusiei in alegerile prezidentiale americane sidind o
Romdniei. Tara noastrd trebuie si se implice in raspunsul la acestea, — neincredere ce aminteste de vremurile Razboiului Rece.” — a se vedea:
nu din simpld solidaritate, ci din constientizarea interesului propriu  Gosu, Armand, 100 de ani de la Revolutie. Noua elitid KGB — istd face
de contracarare a acestor riscuri.”-  politica externd, disponibil online,
https:/lwww.presidency.ro/files/userfiles/Documente/Strategia_Natio https://www juridice.ro/782847/100-de-ani-de-la-revolutie-noua-
nala_de_Aparare_a_Tarii_2020_2024.pdf, consultat la data de 2 elita-kgb-ista-face-politica-externa-text-de-armand-gosu.html,
februarie 2022. accesat la 11.05.2022.

extremitatea sa sudica, iesire care-i confera

27 august 1991, insa, cu toate acestea, incepand

imprejurare care reprezintd o amenintare

principalii actori care actioneaza in regiune
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eforturi de destabilizare a Ucrainei din interior pand
la operatiuni militare pe scard largid”, insa preciza ca
negocierile diplomatice cu Rusia vor continua,
chiar daca pretentiile acestui stat sunt vadit
inacceptabile®. De observat cd, in timp ce
practica un santaj fatis, speculand fara rezerve
dependenta tdrilor europene de gazul rusesc,
Rusia facea declaratii politice agresive, refuzand
sa-si retragd din Ucraina cei peste 100.000 de
soldati: ,Nu retragem trupele. NATO ar trebui si-si
strangd catrafusele si sa se intoarcd la limitele din
199775, In aceste circumstante, In presa au
inceput sa apara speculatii, potrivit carora
,Kremlinul este convins cd este mai usor pentru un
lup fioros sd devind vegetarian, decit pentru Uniunea
Europeand, sub conducerea Germaniei, sd impund
sanctiuni cu adevdrat dureroase, avind in vedere cele
20 de miliarde de euro investitii directe germane in
Rusia.” In pofida scepticismului exprimat de
unii analisti, Thcepand cu luna februarie 2022,
Uniunea Europeana a aplicat cinci pachete de
sanctiuni impotriva Rusiei, incluzand intre
acestea si anumite mdsuri restrictive specifice

53 In acest sens, a se vedea: Friedman, George, Russia and
Ukraine: War or Bluff?, postat la data de 07.12.2021, disponibil la:
https://geopoliticalfutures.com/russia-and-ukraine-war-or-
bluff/, accesat la data de 14 februarie 2022, dar si: Felea,
Cristian, Sd vorbim despre pace in Ucraina, dar sd ne pregitim de
razboi, la data de 18.12.2021, disponibil online la adresa:
https://www.contributors.ro/sa-vorbim-despre-pace-in-ucraina-
dar-sa-ne-pregatim-de-razboi/, accesata la data de 14 februarie
2022.

5+ Tn acest sens, este de remarcat c&, in negocierile purtate cu
Anthony Blinken, Serghei Lavrov a pretins Washingtonului
asumarea ferma a excluderii oricdrei noi extinderi a NATO
catre Est, mai ales cdtre Ucraina, precum si sistarea cooperarii
Aliantei cu statele din fostul bloc sovietic, precum si, nu in
ultimul rand, renuntarea la manevrele si desfasurdrile de trupe
ale NATO in Europa de Est.- https://www.state.gov/secretary-
blinkens-call-with-russian-foreign-minister-lavrov-7/, accesat la
data de 14 februarie 2022. In realitate, solicitirile Rusiei incearc
sa dea ceasul istoriei inapoi cu un sfert de secol, tintind sa facd o
bresa In temelia arhitecturii mediului de securitate euro —
atlantica, nu numai europeana.

% Theise, Eugene, 25.01.2022, Atac rusesc asupra Ucrainei?
Concilierea nu este o strategie, articol preluat de Deutsche Welle
https://p.dw.com/p/462b0, disponibil la
https://www.dw.com/ro/atac-rusesc-asupra-ucrainei-
concilierea-nu-este-o-strategie/a-60545294, accesat la data de
25.01.2022.
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(respectiv individuale),

economice si masuri diplomatice®, menite sa

sanctiuni sanctiuni
contracareze capacitatile acestui stat de a
continua agresiunea. Recent, Consiliul Europei a
aprobat cel de-al saselea pachet de sanctiuni
impotriva Rusiei, inclusiv embargoul petrolier
partial®”, cu toate ca, aplicand aceste sanctiuni,
Europa ,riscd o iarnd in care energia va fi
rationalizatd in_cazul in care aproviziondrile
asigurate de Moscova vor fi diferite de nivelurile
actuale” 58.

Din perspectiva ideologica, folosindu-
se de retorica panslavismului si panortodoxiei,
Federatia Rusa tinde sa perpetueze ambitiile
de hegemonie ale fostei Uniuni Sovietice,
asumandu-si revendicarea identitatii
Imperiului rus, ca putere politica in regiunea
Marii Negre, ceea ce constituie cea mai mare
amenintare a securitatii In Regiunea Extinsa a
Marii Negre. Pretinzand ca este trimisul lui
Dumnezeu pe pamant, Vladimir Putin cultiva
starea de razboi imaginar purtat nu numai
pentru salvarea Rusiei, ci a Intregii ortodoxii,
din = ghearele
occidentalismului decadent. Inspirat de teoriile
dughiniste, Putin isi exhibad tot mai pregnant

care trebuie smulsa

ambitia de a extinde granitele Rusiei astfel
incat sa fie reconfigurat modelul a ceea ce era
odata Uniunea Sovieticd sau Imperiul Rus in

% A se vedea: Explicarea sanctiunilor UE 1impotriva Rusiei,
pe
https://www.consilium.europa.eu/ro/policies/sanctions/restrictiv
e-measures-against-russia-over-ukraine/sanctions-against-russia-
explained/,
adoptat sanctiuni si impotriva Belarusului, fatd de implicarea

disponibil

unde se aratda ca Uniunea Europeana a
acestui stat in invadarea Ucrainei.

57 A se vedea: Consiliul UE aprobi noile sanctiuni impotriva Rusiei.
Patriarhul Chiril nu va fi sanctionat. Un stat european s-a opus, stire
disponibila online la https://www.mediafax.ro/social/consiliul-
ue-aproba-noile-sanctiuni-impotriva-rusiei-patriarhul-chiril-nu-
va-fi-sanctionat-un-stat-european-s-a-opus-20885827, accesat la
data de 7 iunie 2022;

% A se vedea: UE va prezenta al saselea pachet de sanctiuni impotriva
Rusiei. Ce se intdmpld cu embargoul asupra petrolului, material
disponibil online, https://www.hotnews.ro/stiri-razboi_ucraina-
25516670-prezenta-saselea-pachet-sanctiuni-impotriva-rusiei-
intampla-embargoul-asupra-petrolului.html, accesat la data de 7

iunie 2022.
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vremea lui Petru cel Mare, ceea ce dovedeste, o
datd-n plus, cd, desi Uniunea Sovieticd si-a
incetat existenta in anul 1991, ambitiile militare
ale rusilor au supravietuit, fiind alimentate
constant inclusiv prin aparatul rusesc de
propaganda. De altminteri, cea mai mare
amaraciune declarata a lui Putin este
dizolvarea Uniunii Sovietice, eveniment pe
care el l-a caracterizat ca fiind ,cel mai mare
dezastru geo-politic al secolului XX"%.

Pe de altd parte, Federatia Rusa are si ea
vulnerabilitatile ei®: statul este foarte intins,
astfel incat apdrarea granitelor presupune
costuri  logistice densitatea
populatiei este neomogena (populatia fiind

concentrata in zona Rusiei europene); regimul

substantiale;

politic autoritar este unul
nemultumiri sociale si chiar revolte®', populatia

fiind nemultumita indeosebi de nivelul precar

care starneste

de trai. In acest context, abordarea unei retorici
defensiv - agresive, bazatd pe o pretinsd
opozitie impotriva unui stat sau a unui grup de
state, este de naturd sa confere legitimitate
actiunilor coercitive ale lui Putin, nu atat in fata

5 Aceasta afirmatie a fost facutd de Vladimir Putin in anul 2005, fiind
evocata in discursul fostului consilier pentru securitate nationala, John

Bolton, disponibil online la
https://www.politifact.com/factchecks/2014/mar/06/john-bolton/did-
vladimir-putin-call-breakup-ussr-greatest-geop/,  accesat la 12

februarie 2022.

6 Exista voci care sustin cd Rusia pare ca ,se scufundd din rolul
sau de putere regionald, daramite si mai poatd ocupa rolul de mare
putere”, aceasta datorandu-se, printre altele, consecintelor
nefaste ale acordului de la Nagorno — Karabach (nov. 2020),
care aratd clar o Rusie sleitd de puteri dupd implicarea in Siria si
Coreea de Nord, o situatie internd precard si o confestare tot mai
acerbi a regimului putinist”- a se vedea: Baldsoiu, Nicolae,
Implicatiile rocadei Biden — Trump intr-o lume aflati la rdscruce
economicd si politici in Revista ,Polis. Revista de stiinte
politice”, nr.(1) 31 / 2021, pag. 59.

¢ A se vedea pozitia exprimata public de generalul rus in
rezerva, Leonid Ivasov, care-i solicita lui Vladimir Putin sa
renunte la invadarea Ucrainei si sa se preocupe de problemele
reale ale Rusiei, postat la data de 7 februarie 2022, pe:
https://www.g4media.ro/un-general-rus-seful-unei-asociatii-a-
ofiterilor-din-intreaga-rusie-ii-cere-lui-vladimir-putin-sa-
demisioneze-si-il-acuza-pe-presedintele-rus-ca-incearca-sa-
provoace-un-razboi-cu-ucraina.html, consultat la data de 12
februarie 2022.
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actorilor de pe scena internationald, cat mai ales
in fata propriului popor, cdruia ii este inoculata
in mod insidios ideea existentei unei perpetue
stari de beligeranta ( ,,rdzboi imaginar”¢?). Una
peste alta, asa cum s-a remarcat, ,Rusia e
ingrijoratd de declinul propriei puteri. Si asta o face
mai periculoasd. Si imprevizibild”” %3

Organisme de cooperare regionala:
Bulgaria a avut in anul 1996 initiativa de a
propune constituirea unui nou format de
cooperare, Intelegerii
Balcanice, al carei initiator a fost Nicolae
Titulescu -, Procesul de Cooperare in Europa de
Sud-Est. (SEECP)®, care vizeaza cooperarea
regionald In scopul consolidarii securitatii si
stabilitatii in Europa de Sud — Est, urmarind
dezvoltarea de bund vecinatate,
intensificarea = schimburilor ~ economice
acordarea de sprijin tehnic membrilor acestei

continuator al

relatiilor
si

structuri de cooperare regionald, in vederea
apropierii - de
atlantice. In data de 12 februarie 2000 (moment
la care Romania asigura presedintia SEECP) s-a
semnat Carta relatiilor de bund vecinatate,
stabilitate si cooperare in Europa de Sud-Est.

structurile europene si euro-

02 A se vedea: Kaldor, Mary, The Imaginary War. Understanding
the East — West Conflict, Oxford, Basil Blackwell, 1990, unde
autoarea caracterizeaza razboiul imaginar ca pe o ,tehnologie
disciplinara” ce implica un discurs ,care exprimd si legitimeaza
relatiile de putere din societatea moderni”. Oarecum paradoxal,
menirea razboiului - imaginar nu vizeaza paralizarea
amenintarilor externe, ci ,interiorul”, respectiv mentinerea
coeziunii sociale interne a societatilor implicate in conflict.
Autoarea distinge intre doua forme beligerante utilizate in
Razboiul Rece: apararea fata de agresiunile externe, pe de o
parte, si razboiul imaginar, pe de alta parte, utilizat ca panaceu
pentru tratarea conflictelor domestice, iscate in interiorul
colectivitatilor respective.

6 Lumezeanu, Lucian, Jocul dur al unei puteri in declin, in
Spotmedia, 25 ianuarie 2022, disponibil online pe
https://spotmedia.ro/stiri/opinii-si-analize/jocul-dur-al-unei-
puteri-in-declin, accesat la 29 ianuarie 2022.

¢4 Potrivit informatiilor furnizate de site-ul MAE, disponibile la:
https://www.mae.ro/node/1414#null, accesat la data de 11
februarie 2022, si Wikipedia, disponibile la:
https://ro.wikipedia.org/wiki/Procesul_de_Cooperare_%C3%A
En_Europa_de_Sud-Est, accesat la data de 13 feb..2022.
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Un alt de
regionald este Politica Europeana de Vecindtate
(PEV)%, lansat in 2003 si definit strategic in
2004, ca ,,un set de instrumente prin care Uniunea
Europeand intentiona si se raporteze la vecindtatea

instrument cooperare

sa imediati”, terestra si maritima, 1In sensul
de sociala,
economicd si politica, in tarile din sudul si estul
Europei, contribuind astfel la asigurarea unui
climat de stabilitate si securitate. Tarile vizate
includ In partea de sud®: Autoritatea Nationala
Palestiniana, Siria, Egipt, Algeria, Maroc, Liban,
Iordania, Israel si Tunisia, iar in partea de est,
Azerbaidjan, Belarus,
Republica Moldova, Georgia si Ucraina. Desi
Rusia se invecineaza cu Uniunea Europeand,

sprijinirii  proceselor reforma

includ: Armenia,

aceasta are un statut special in raport cu spatiile
comune UE, neavand statutul de parte in PEV.
La cel de-al Vl-lea Summit (Bruxelles,
2021) ale
Parteneriatului Estic, stabilindu-se ca partenerii
vor coopera in mod prioritar in directia
consoliddrii rezilientei, reformelor si redresarii,
fiind vizate 5 obiective: un parteneriat care

stimuleaza crearea oportunitdtilor economice; un

s-au  definit politicile viitoare

parteneriat care sprijind buna guvernare, statul
de drept si respectarea drepturilor omului; un
parteneriat care tranzitia digitald,
premisa a modernizarii economiilor de regiune;

sprijina

un parteneriat care sa sprijine politicile de
protectie a mediului, in conformitate cu Pactul
Verde European; un parteneriat care sprijina
emanciparea societatii civile, care sa contribuie la
aplicarea reformelor preconizate de UE.

In ceea ce priveste Vecinatatea Sudica,
la 9 februarie 2021a fost publicatd ,,O noud

agenda pentru Mediterana”, insotita de

®Potrivit informatiilor disponibile pe Wikipedia, la:
https://ro.wikipedia.org/wiki/Politica_ European%C4%83_de_V
ecin%C4%83tate, accesat la data de 11 februarie 2022.

¢ Potrivit informatiilor furnizate de site — ul MAE, Libia
beneficiaza de statutul de observator in cadrul Uniunii pentru
Mediterana, iar Siria a fost suspendata -
https://www.mae.ro/node/1531, accesat la data de 13 februarie
2022.

,Planul economic si de investitii pentru
Vecinatatea Sudica”,
fiind: securitatea si pacea; tranzitia digitala;
migratia si mobilitatea; dezvoltarea umana si
eco - climatul; rezilienta comund, in vederea
capacitdtii de rdspuns la
provocdrile regionale dar si internationale.

obiectivele prioritare

eficientizarii

3. Principalele riscuri, amenintari si
vulnerabilitati  la adresa securitatii
nationale a Romaniei ce isi au originea in
Regiunea Extinsa a Marii Negre

Considerdm ca una dintre cele mai
mari amenintari la adresa securitatii nationale
a Romaniei, ce are originea in Regiunea
Extinsa a Madrii Negre, este razboiul hibrid,
practicat cu succes in special de catre Federatia
Rusa.

Notiunea de razboi hibrid reprezinta
un mix Intre metodele traditionale ce implica
utilizarea fortei armate (manevre de lupta,

exercitii  militare) si  metode moderne
(utilizarea de agenti de influenta, utilizarea
tehnicilor = de subminare a  securitatii

cibernetice, infestarea canalelor de social -
media cu fake news, utilizarea metodelor de
santaj energetic si economic etc.) ,in scopul
atingerii unor obiective strategice de politici
externd, prin influentarea procesului decizional al
unui guvern tintd”®. O particularitate esentiala
a razboiului asimetric este aceea cd toate
activitatile trebuie desfasurate astfel incat sa
ramana cantonate sub pragul care ar fi de

naturd sa declanseze conflictul militar deschis.

7 Definitia este datd de Corneliu Bjola, profesor de studii
diplomatice la Universitatea Oxford si director al Oxford
Digital Diplomacy Research Group, intr-un interviu
acordat SpotMedia.ro, jurnalistei Magda Gradinaru, a se vedea:
Grdadinaru, M., De ce Putin nu vrea de fapt razboi in Ucraina,
Povestile pe care Rusia le spune In Romania prin idiotii utili,
aparut in 12.02. 2022, disponibil la
https://spotmedia.ro/stiri/politica/de-ce-putin-nu-vrea-de-fapt-
razboi-in-ucraina-povestile-pe-care-rusia-le-spune-in-romania-
prin-idiotii-ei-utili-interviu
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2013, Valeri

Gerasimov - pe atunci seful Statului Major al

In anul generalul
armatei ruse — a publicat un articol intr-o
revista de profil militar, ,Curierul militar -
industrial” ¢, unde definea directiile strategice
specifice rizboiului hibrid. In primul rand,
Gerasimov remarca faptul ca rdzboiul in
secolul XXI nu mai seamana cu cel de
odinioard, deoarece inceperea rdazboiului nu
mai este declarata, iar desfdsurarea acestuia nu
se mai face dupa regulile cunoscute. Principala
specifica  fata de
»traditional” este aceea ca obiectivele politice

diferenta razboiul
si strategice se ating mai facil prin mijloace
non — militare, care se dovedesc adesea mai
eficiente decat lupta cu armele traditionale.
Astfel, destabilizarea inamicului poate fi atinsa
mai lesne utilizand mijloacele informationale,
politice, economice, si chiar umanitare, cu
scopul de a crea dezordine si confuzie in
fortelor In
Gerasimov, spatiul informational poate fi un
camp de lupta ideal, care permite ca scopurile
operationale sa poata fi atinse fdrd contact
direct cu inamicul (raspandirea fake — news —
ului fiind un mijloc predilect)®. Datorita

randul adverse. opinia lui

instantaneitatii transmiterii
informatiei, inamicul poate fi infrant oriunde
s-ar afla pe teritoriul sau, anihilandu-se astfel
avantajele de care adversarul s-ar putea

prevala intr-un conflict armat.

si  ubicuitatii

Referindu-se la Doctrina Gerasimov,
Molly M. McKew expert
informational si comunicare strategica - arata ca
»Razboiul informational nu urmdreste crearea unui
adevdr alternativ, ci erodarea capacititii noastre de
a distinge Nu este wvorba despre
propagandd, ci despre tehnici mai subtile, cunoscute
in Rusia ca ,mdsuri active” si ,control reflexiv”.
Obiectivul acestor tehnici: sd ne facd pe noi — tintele
- sd actiondm impotriva propriilor interese” 7.

Cercetatorul Christopher
patru trdsaturi principale
propagandei rusesti: (i) volumul mare de

In razboi

adevdarul.

Paul
identifica ale

mijloace mass-media traditionale, trolli platiti
(if)
informatiile destinate atingerii obiectivelor
strategice se furnizeaza rapid si neilntrerupt,
pentru a nu da inamicului posibilitatea sa se
dezmeticeasca; (iii) informatiile nu corespund
realitdtii, distorsionand-o prin diverse mijloace

si site-uri de stiri cu continut fals;

(omisiune, alterare etc.); (iv) stirile si
informatiile ~ sunt inconsistente: = atentia
destinatarului este distrasa de o sumedenie de
acuzatii, teorii si explicatii = alternative,

monitorizandu-se apoi care dintre ele sunt
acceptate ca fiind credibile”.

O amenintare pentru Romania
reprezintd izbucnirea conflictului = ruso
ucrainean, care releva acutizarea competitiei
strategice - globale,
tranzitiei spre noua paradigma de securitate, cu

o

intensificand semnalele

70 Molly K. McKew , The Gerasimov Doctrine, septembrie —

octombrie 2017, disponibil la:

®8Articolul scris de Valeri Gerasimov este disponibil in limba rusa hatps://www.politico.com/magazine/story/2017/09/05/gerasimo
https://vpk-news.ru/sites/default/files/pdf/VPK_08_476.pdf, accesatvladoctrine-russia-foreign-policy-215538/, citat de Stancu, Dan,

data de 12 februarie 2022.

69  Un an mai tdrziu (adica in 2014 — n.n.), Rusia anexeazd Crimeea
fard sa tragd un foc de armd si imediat toatd lumea bund la NATO, in
ministere de externe europene sau in universitdti si think-tank-uri
vestice, incepe si citeasci cu atenfie doctrina Gerasimov, ca sd
inteleagd ce se intdmpld.” - Bjola, Corneliu, interviu - Gradinaru,
M., De ce Putin nu vrea de fapt rdizboi in Ucraina, Povestile pe
care Rusia le spune in Romdnia prin idiotii utili, aparut in
12.02. 2022, disponibil la : https://spotmedia.ro/stiri/politica/de-
ce-putin-nu-vrea-de-fapt-razboi-in-ucraina-povestile-pe-care-
rusia-le-spune-in-romania-prin-idiotii-ei-utili-interviu
consultat la 4 februarie 2022
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in Rusia si doctrina stirilor false. Rolul informatiei in riazboiul hybrid,
la 19.01.2017, disponibil la:
https://www.digi24.ro/stiri/externe/rusia/rusia-si-doctrina-
stirilor-false-care-e-rolul-informatiei-in-razboiul-hibrid-652377,
accesat la 13 februarie 2022

71 Paul, Cristopher, Beyound the Headlines: RAND's Christopher
Paul Discusses the Russian "Firehose of Falsehood” , la 13 decembrie
2016, disponibil la: https://www.rand.org/blog/2016/12/beyond-
the-headlines-rands-christopher-paul-
discusses.html?adbsc=social_20170115_1240031&adbid=8205171
24154138624&adbpl=tw&adbpr=22545453, accesat la data de 10
februarie 2022.
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consecinta realizdrii de aliante conjuncturale,
accentuand lipsa de predictibilitate n zona Marii

Negre, si chiar posibilitatea reactivarii
,conflictelor inghetate” 2.
O altd amenintare o reprezinta

consecintele pandemiei COVID 19, care pun
presiune asupra statelor membre ale aliantei
NATO sa-si concentreze eforturile pentru
solutionarea problemelor interne,
diminuandu-le vigilenta cu privire la mutatiile
ce ar putea surveni in dinamica luptelor
pentru putere pe plan international.

Un risc pentru tara noastra il reprezinta
expansiunea
Romaénia, ca tard de tranzit, care ar putea
deschide noi oportunitati grupurilor extremist -
teroriste. Pe de altd parte, in contextul razboiului
din Ucraina, Romania a devenit tara de

destinatie pentru noile valuri de migratie”, ceea

fenomenului  migratiei prin

ce va presupune o reald provocare din punct de
vedere economic si social pentru tara noastra.

4. Masuri de consolidare a rezilientei
statului roman 1in fata riscurilor,
amenintarilor si  vulnerabilitatilor

identificate. Ce institutii sunt apte sa
riscurile, 1In ce cadru
normativ, si ce forme de comunicare
publica se pot aplica?

gestioneze

Rezilienta poate fi definitd ca fiind
capacitatea unei societdti de a anticipa o
amenintare si de a rdspunde cat mai adecvat la

72 Conflictele Inghetate reprezinta adevarate , gauri negre” pentru
sistemul de securitate al zonei Marii Negre, tindnd seama de
sprijinul militar si politic, atat direct cat si indirect, acordat de
Moscova autoritatilor secesioniste ce isi exercita controlul asupra
acestor teritorii.

73 A se vedea interviul acordat de Armand Gosu jurnalistului
Andrei Terteleac, aparut in 12 februarie 2022, In Cotidianul
,Adevarul”, disponibil online la
https://m.adevarul.ro/international/rusia/armand-gosu-istoric-
daca-vor-porni-luptele-exista-riscul-romania-lovita-val-
refugiati-interviu-infografic-
1_6206d98a5163ec4271dcfad6/index.html, accesat la data de
13.02.2022.
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aceasta, In cazul in care riscul anticipat si-a
produs efectele, asigurand continuitatea
serviciilor esentiale, ceea ce presupune, printre
altele, protectia eficientd a infrastructurilor
critice. In ultimii ani, Uniunea Europeana si-a
intensificat eforturile organizarii institutiilor si
sistemelor pentru a face fatd multiplicarii
factorilor de risc, In acest sens acordand o
atentie sporita ,Sistemelor de Comunicatii si
Informatice pentru Managementul Crizelor si
Protectia Infrastructurilor Critice” 7.

Avand

gestiona in comun cu partenerii NATO si UE o

In vedere necesitatea de a

paletd tot mai ampla de provocari, riscuri si
vulnerabilitati, inclusiv pe cele ce tin de riscul
atacurilor cibernetice”, la data de 31 mai
20217, Afacerilor Externe
inaugurat Euro-Atlantic  pentru
Rezilienta (E-ARC)7, care are statut de organ
de publice
centrale, si care are o serie de atributii:

Ministerul a

Centrul
specialitate al administratiei
elaboreaza doctrine, standarde, metodologii de
lucru cu privire la domeniul rezilientei;

74 Pentru o prezentare sinteticda a unor aspecte cu privire la
planificarea, realizarea si utilizarea sistemelor de comunicati si
informatice pentru sprijinul cadrului institutional si operational
de punere in practicd a Politicii de Securitate si Aparare Comuna
(PSAC) in Uniunea Europeand, a se vedea: C. Mincu, Organizarea
sistemelor de comunicatii si informatice pentru managementul crizelor
si protectia infrastructurilor critice in cadrul politicii de securitate si
aparare comund a Uniunii Europene, In Revista de Stiinte Militare,
nr. 56 / 2019, pag. 6-13.

75 Asa cum judicios s-a remarcat, , La prima vedere, cursa digitali a
momentului se bazeazd pe o logicd clard si implacabild, deoarece
domeniul razboiului cibernetic oferd multiple avantaje: este asimetric,
atragator prin costurile scizute, iar atacatorul define in faza initiald
toate avantajele. Mai mult decdt atdt, nu existd nicio formd reald de
descurajare in cadrul rizboiului cibernetic, deoarece pind si
identificarea atacatorului este extrem de dificild, si, respectind dreptul
international, aproape imposibili.”- Mincu, Constantin,
Securitatea europeand si razboiul cibernetic, In Revista de Stiinte
Militare, nr. 46 / 2017, pag. 9.

76Potrivit informatiilor disponibile pe site — ul oficial al MAE,
https://www.mae.ro/sites/default/files/file/anul_2021/2021_pdf/
2021.03.19_hg.pdf, accesat la data de 12 februarie 2022

77 Centrul Euro-Atlantic pentru Rezilienta (E-ARC) a fost
infiintat prin Hotararea Guvernului nr. 565/19.05.2021 privind
organizarea si functionarea Centrului Euro-Atlantic pentru
Rezilienta.

in
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realizeaza activitati de cercetare in materia
rezilientei societale; elaboreaza instrumente
specifice In vederea efectudrii analizelor de
evaluare a riscurilor in domeniul rezilientei la
crize si urgente complexe; furnizeaza expertiza
de specialitate In domeniu, dezvolta baze de
date si programe de dezvoltare profesionald in
materia rezilientei societale, diseminand bune
practici catre societatea civild si cdtre mediul
de afaceri etc.

In contextul escaladarii conflictului
dintre Rusia si Ucraina, in data de 26 ianuarie
2022, presedintele
sedinta CSAT privind securitatea Mdrii Negre,

Romaniei a convocat
pe ordinea de zi figurand subiecte privitoare la
situatia de securitate in zona extinsa a Marii
Negre si pe Flancul Estic al NATO, dar si
masurile privind capacitatea de rdspuns a
Romaniei la noile provocdri ale mediului de
securitate si cresterea rezilientei78, declarand
cd una dintre masurile concrete de sporire a
rezilientei va consta in urgentarea procedurilor
de revizuire a proiectelor de lege referitoare la
securitatea nationald cuprinse in Planul de
implementare Strategiei Nationale de
Aparare a Tarii pentru perioada 2020-202479.

a

Potrivit punctului 32 din Strategia de
Apadrare a Tarii — 2020 -2024, Romania 1si va
canaliza = eforturile  pentru asigura
,constientizarea aliatilor cu privire la rolul
Marii Negre si a importantei securizarii acestui
areal” 80. Totodatd, interesul Romaniei este de

a

a sprijini identificarea de solutii menite sa

asigure stingerea focarelor -~ de conflict,
asigurand asistenta necesara dezvoltarii
78Potrivit informatiilor furnizate de

https://csat.presidency.ro/ro/comuni/sedinta-consiliului-
suprem-de-aparare-a-tariil642767872, accesat la data de 12
februarie 2022

7 Potrivit informatiilor furnizate
https://www.hotnews.ro/stiri-politic-25327443-csat-dezbate-
criza-din-ucraina.html, accesat la data de 1 februarie 2022.
80 http://legislatie. just.ro/Public/DetaliiDocument/227499
consultat la 3 februarie 2022

de
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regionale, in scopul credrii unei zone prospere,
caracterizate de stabilitate si progres.

Romania are statutul de frontiera
estica, atat in ceea ce priveste NATO, cat si in
ceea ce priveste Uniunea Europeana?®, ceea ce
presupune expunere spre de

confruntare geopoliticd — Ucraina fiind cel mai

0 zonele
actual si acut exemplu In acest sens.
Pentru ,a-si depasi conditia” de tara de
granitd®, se apreciazd ca pe agenda de
prioritati a politicii externe a tdrii noastre
trebuie sa ramana actiunile de sprijinire a
Republicii Moldova si a Ucrainei pentru a
progresa economic si institutional cat mai
repede, In perspectiva integrdrii lor in cele
doua structuri®®, cu consecinta reconfigurarii
arhitecturii de securitate europeana si euro —
atlantica n sensul consolidarii acesteia.
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Atacuri cibernetice sponsorizate de catre state
State — sponsored cyber attacks

Adrian BADESCU, Alexandru STANCU, Catélin VATASESCU, Horatiu PIRVULESCU,
Lucian GALOSI

Abstract: Atacurile sponsorizate de state sunt o modalitate profitabild si relativ putin
costisitoare perspectiva de relatiei cost-beneficiu si prezinta un risc redus comparativ cu
operatiunile militare si_de spionaj. In contextul noilor amenintdri din mediul cibernetic,
asigurarea unui climat de securitate devine imperios necesard prin identificarea si adoptarea
masuri unor eficiente in directia prevenirii, detectdrii si mitigarii atacurilor cibernetice.

Cuvinte cheie: securitate cibernetica; atacuri cibernetice; vulnerabilitati.

Abstract: State-sponsored attacks are a profitable and relatively inexpensive way for a cost-
benefit perspective and have a low risk compared to military and espionage operations. In the
context of new threats from the cyber environment, ensuring a security climate becomes imperative

by identifying and adopting effective measures to prevent, detect and mitigate cyber attacks.

Keywords: cyber security; cyber attacks; vulnerabilities.
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Caracteristicile atacului cibernetic statal

Statele si-au extrapolat interesele strategice
militare, politice si economice In spatiul
cibernetic, al 6-lea spatiu de conflict militar,
intelegand avantajele aduse de acesta printr-un
dinamism extrem, o penetrabilitate practic
omniprezentd, o eficienta implacabila si o
sabotare subtild a tintei adusd la rang de arta.

Actorii statali si-au dezvoltat propriile
capabilitati cibernetice ofensive, fie sub forma
unor institutii ale statului, fie a unor entitati
sponsorizate statal, care au fost racordate la
un volum de resurse practic limitat doar de

nivelul aspiratiillor militare, politice si
economice ale statului.

Perpetuarea de-a lungul anilor a
motivatiilor  strategice a condus la

persistenta deciziei statale de a derula astfel
de atacuri impotriva unei liste bine definite
de state inamice.

Armate de sute de spioni infiltrati in
nivelurile decizionale si punctele sensibile ale
statului inamic in decursul a 50 de ani sunt
acum create in mai putin de 3-5 ani.

Tehnologia cibernetica ofensiva a creat
posibilitdti ~implacabile " de penetrabilitate,
inclusiv in retele ,air gap” clasificate (fara
conexiuni la internet).

Atacurile cibernetice au mai adus si unul
dintre cele mai dorite ingrediente ale unei
agresiuni statale, denumit »plausible
deniability”, acea negarea plauzibila creatd de
statul agresor care a introdus artefacte digitale in
infrastructura compromisa prin care statul tinta
intra In posesia unor ,dovezi” cd agresorul
cibernetic este ,, de fapt” inamicul sau traditional.
Dar cel mai valoros avantaj strategic obtinut de
un atacator statal este capacitatea acestuia ca prin
tehnici de obfuscare sd ramana nedescoperit o
perioadd lunga, de ordinul lunilor/anilor, in
infrastructura
caracteristici au condus la definirea unei tipologii

compromisa. Toate  aceste
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aparte de atac cibernetic derulat de un actor
statal: APT —,, Advanced Persistent Threat”.

Tipologii ale atacurilor cibernetice statale
Istoria ~ moderna atacurilor

cibernetice statale debuteaza la inceputul
anilor 2000, cand atacurile cibernetice precum

a

STUXNET au fost concepute pentru a viza cu
precizie un serviciu de informatii ostil, o
capacitate militara ofensivd sau un organism
executiv national.

STUXNET®* a compromis doar tinta
(sistemele de centrifugare a wuraniului din
Natanz, Isfahan,
facilitate militara subterana, fara legatura la
Internet) prin implanturi ce au exploatat
vulnerabilitati

Iran, amplasate intr-o

zero-day®, evitand orice
(spitale, de

productie/transport resurse energetice, uzine,

victime ~ colaterale sisteme

universitati, comert electronic) si, nu in

ultimul rand, ascunzandu-si impactul prin

8 STUXNET  a exploatat 4 vulnerabilititi zero-day (desi doar una ar
asigura o ratd de succes de 100%) ale sistemului de operare WinCC
dezvoltat special pentru sistemele SCADA si a fost programat cu o
serie de conditionalititi care au ficut ca tinta sd fie exact cea propusd:
aplicatia malitioasd se auto-stergea dacd stabilea cd nu a compromis
un sistem pe care opera WinCC, controlerul SCADA nu gestiona
procese de rotatii cu 800-1.200 rotatii/minut specifice centrifugdrii
uraniului in centrifuge IR1/IR2 si controlerul nu era produs de firma
finlandezd VACON. Validarea acestor conditii determina rularea
unor instructiuni prin care vitezele de centrifugare erau mdrite la
valori care determinau distrugerea fizici a echipamentelor, dar
valorile inregistrate automat pentru aceste procese erau sterse din
servere si suprascrise valorile unei operdri normale, inregistrate
anterior. Iranienii au declansat o serie de expertize si anchete care au
durat peste 3 ani si au condus pind la suspiciunea cd proiectele
cumpdrate de la A.Q. Khan, pdrintele programului nuclear
pakistanez, erau alterate intentionat pentru a sabota Iranul. Ulterior
expunerii mediatice a atacului de citre Symantec, iranienii au reusit
in aproape 6 luni sd refacd intreaga infrastructurd cibernetici a
facilitdtii subterane, insd agresorul statal si-a demonstrat capacitatea
se recompromitere a unei refele air-gap prin faptul ci a preluat
controlul tuturor difuzoarelor din facilitate si a rulat melodia
Thunder a celor de la AC/DC.

8 Vulnerabilitati din sistemele de operare sau aplicatii soft care
nu erau cunoscute nici macar de dezvoltatorii lor si care permit
escaladarea de la drepturi de user obisnuit la cele de
administrator cu drepturi totale.
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stergerea  oricarei

suprascrierea acestora cu valorile produse de

urme malitioase  si
operarea normald a centrifugelor.

Expunerea in mass-media a STUXNET
in 2010 nu si-a atins scopul scontat de a
descuraja un astfel de atac cibernetic, ba chiar
succesul consemnat a amplificat aceasta
tipologie, pentru ca a fost urmat de o
succesiune de atacuri cu acelasi nivel de
compromitere si impact precum Duqu?,
Gauss¥, Flame®#, Shamoon® si Wiper®'.

La inceputul anilor 2010, alti actori
statali au utilizat o tipologie diferita a
atacurilor cibernetice, renuntand la impactul
chirurgical si tintind o lista larga de tinte la
nivel mondial, precum institutiile relevante
pentru securitatea nationald din zeci de
natiuni care impadrtdsesc interese strategice
militare, politice si economice antagonice
agendei externe a agresorului cibernetic.

Atacul cibernetic emblematic pentru
aceastd tipologie este Red October®?*, lansat
de un actor statal In Mai 2011,
compromis institutii din domenii precum

afaceri externe si guvern, informatii nationale

care a

si apdrare, vizand peste 69 de tdri printr-o
infrastructurd complexa de atac si exfiltrare la
nivel global.

Acest atac cibernetic a fost unul dintre
primele de acest gen dintr-o ,constelatie”
uriasa: MiniDuke, CosmicDuke®, Wipbot®/

8 DUQU Uses STUXNET-Like Techniques to Conduct
Information Theft - Threat Encyclopedia (trendmicro.com)

87 Gauss malware: Nation-state cyber-espionage banking Trojan
related to Flame, Stuxnet | Computerworld

88 Security Researchers Discover Link Between Stuxnet and
Flame (pcworld.com)

8 Flame: Attackers 'sought confidential Iran data' - BBC News
% The lessons of Shamoon and Stuxnet ignored: US ICS still
vulnerable in the Infosecurity Magazine
(infosecurity-magazine.com)

9% Wiper malware could be connected to Stuxnet and Duqu,
researchers say | Computerworld

%2 'Red October' cyber-attack found by Russian researchers -
BBC News

9 Red October Cyber Attack Impact & Infection | MTechBee

9 CosmicDuke: Cosmu with a twist of MiniDuke (f-secure.com)

same way -
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Epic®/ Turla/ Snake / Uroburos® si Sofacy®.
Direct si indirect, Romania a fost si ea tinta a
unor astfel de atacuri cibernetice.

Apartenenta sa la NATO, pozitia
geostrategica
securitatea Aliantei au fost vizate de agresorii
cibernetici

si contributia adusa la

statali atunci cand au cules
despre
resursele pe care le are NATO pentru a
gestiona diferite crize sau situatii critice la
nivel regional sau global.

Calitatea de membru al
Europene si pozitia sa in toate evenimentele

in care a fost parte angajata activ au fdcut ca

informatii intentiile, deciziile si

Uniunii

Romania sa nu fie o victima colaterala a
acestor atacuri statale.

In acelasi timp, unii alti actori de stat
au conceput o tipologie diferita de atacuri
cibernetice, a caror sfera de aplicare a fost
mult mai largd, prin accesarea majoritatii
internetului si comunicatiilor aeriene, terestre
si submarine.

Primul atac cibernetic cunoscut public
de acest fel a fost efectuat pe 8 aprilie 2010,
cand China a deturnat 15% din Internetul
global timp de 15 minute.

Dar tendintele recente indicd faptul ca
aceste atacuri sunt in crestere in frecventd si
intensitate, companiile de  comunicatii
suferind in medie 11,4 atacuri in 2020 asupra
infrastructurii sistemelor de nume de domenii
(DNS),
utilizatorilor de Internet cdtre destinatiile
online dorite. In anul 2020, aceasti tipologie a
inregistrat o crestere de 60% fata de o medie
de sapte atacuri in 2017.

care directioneaza traficul

% Ukraine PM'’s office hit by cyber attack linked to Russia |
Financial Times (ft.com)

% The Epic Snake: Unraveling the mysteries of the Turla cyber-
espionage campaign | Business Wire

97 Uroburos - highly complex espionage software with Russian
roots | G DATA (gdatasoftware.com)

9 Sofacy Group | Military Wiki | Fandom
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Succesul strangerii acestor cantitdti
mari de date despre o natiune a condus la o
noua tipologie de atac cibernetic al cdrui scop
a fost sd obtind cat mai multe PII (Personally
Identifiable de
identificare personala ca date de identitate,
identificatori unici ca SSN, locatii, inregistrari
de date
financiare, biometrice).

Atacul cibernetic emblematic pentru
aceasta tipologie a fost realizat in iunie 2015,
cand un agresor statal a compromis cu succes
Oficiul de Management al Personalului din
SUA si a exfiltrat peste 21 de milioane® de PII
(inclusiv amprentele digitale a peste 5
milioane de angajati guvernamentali).

Mai mult, 2015 a aratat ca, din cele 15
atacuri cibernetice majore la nivel mondial,
101 au fost special concepute pentru a
exfiltra peste 460 de milioane de PII din
domenii cum ar fi sdnatatea (BLUECROSS,

Information - informatii

sanatate, locuri de munca si

PREMERA, ANTHEM), comunicatii (T-
MOBILE), comertul electronic (VTECH,
MACKEEPER), servicii sociale (ASHLEY

MADISON dating services) si activitatile
guvernamentale (OFFICE OF PERSONNEL
MANAGEMENT, SECURUS  Government
Jail, Government Voting System).

Urmatoarea faza a fost
volumelor

indexarea
identitatile
oamenilor, utilizand apoi modelarea ,data
science” si profilarea psihografica, pe toate

imense de date cu

platformele media, pentru a identifica factorii de
influenta cheie si a ,,intra in legatura” cu oamenii
in moduri care sa-i determine la actiune.
Propaganda informationald, stirile
false, dezinformarea si ,operatiunile de
influenta” se rdspandesc pe platformele
sociale populare si sunt amplificate decisiv

9 21.5 million exposed in second hack of federal office-
POLITICO
100 The Top 10 Biggest Data Breaches of 2015 | Digital Guardian
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de algoritmi pentru a atinge o scara fara
precedent.

Astfel de care utilizeaza
sisteme informatice (mai degraba decat
impotriva sistemelor informatice) au modelat
rezultatele alegerilor si puterea geopolitica.
Doua exemple notabile/de remarcat sunt

atacuri

, Leave” n dezbaterea
referendumului  Brexit'©'2 din 2016
campania pentru alegerile prezidentiale'® din
SUA din 2016.

COVID-19 a accelerat exponential
digitizarea vietii societale. Acest lucru poate fi
vazut peste tot, de la adoptarea rapidd a
lucrului de la distantda pana la invatarea
online, comertul electronic, noi instrumente
pentru a urmadri si raporta raspandirea
virusului, lanturi de
remodelate, o preferintd tot mai mare pentru
platile

campania
si

aprovizionare

fara numerar, un = impuls 1In
telemedicind si chiar mai multa adoptie a
utilizarii sistemelor informatice si a stocarii
datelor in Cloud.

Inainte de pandemie!®, aproximativ
20% dintre atacurile cibernetice foloseau
malware sau metode nemaivizute anterior. in
timpul pandemiei, proportia a crescut la 35%.
Unele dintre noile atacuri folosesc o forma de
invatare automata care se adapteazd la mediul

sau si ramane nedetectata.

Estimari privind evolutia atacurilor
cibernetice statale

Evolutia ~ din wultimii 10 ani si
potentarea intereselor strategice militare,
politice si economice in contextul unei

101 The real story of Cambridge Analytica and Brexit | The
Spectator

102 What role did Cambridge Analytica play in the Brexit vote?
| News | DW | 27.03.2018

103 What Did Cambridge Analytica Do During The 2016
Election? : NPR

104 Impact of COVID-19 on Cybersecurity (deloitte.com)
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globalizari accelerate ma fac sa estimez ca
actorii de stat vor continua sd efectueze
atacuri cibernetice din ce in ce mai agresive si
persistente, ascunzandu-si realele identitati si
motivatii prin operatiuni sub steag strdin sau
sub steag fals.

Pe masura ce securitatea cibernetica
devine mai eficientd, actorii statali vor acorda
mai multa atentie etapei de recunoastere,
ingineriei sociale si a procesului de identificare
a PII pentru o mai bund integrare si ascundere
in infrastructura cibernetica tintita.

Nivelul de automatizare al atacurilor
cibernetice statale va creste prin utilizarea mai
multor malware de tip polimorf si retele bot,
inclusiv a celor asimilate de la actori nestatali
(crima organizata informatica si hacktivism).

Obiectivul de , plausible deniability”
va fi mai usor atins de actorii statali si pentru
ca infractionalitatea cibernetica
transfrontaliera va adopta tehnologii ofensive
din ce in ce mai eficiente care au fost utilizate
de actorii statali (vulnerabilitati zero-day) si
apoi expuse public in cadrul programelor de
securitate cibernetica.

Dar punctul de cotitura care va
determina o revolutie a atacurilor cibernetice
statale fi Incorporarea
Artificiale (Al) in toate etapele lui.

Astfel, malware-ul bazat pe IA'% se va
auto-propaga  prin
,normal”

va Inteligentei

invdtarea a ceea ce

reprezinta pentru o anumita
infrastructurd cibernetica (RDP, SSH), pe care
il va folosi apoi si pentru miscarea laterala,
facand aproape
imposibila. IA va fi capabila sd ia aceste

decizii In mod autonom, astfel incat nu va fi

identificarea malware-ului

necesara nici o infrastructurd de comanda si
control (C2) pentru ca atacul sa se propage si
sa finalizeze misiunea.

Astfel, atacurile cibernetice bazat pe
IA  vor prin imitarea

evita detectarea

105 Future of cyber | Deloitte | Global
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elementelor de incredere ale sistemului, ca de
exemplu orele de lucru obisnuite, porturi de
populare,  protocoale  de
comunicare standard, numele serverelor vor

comunicare

folosite pentru generarea unor domenii C2 cu
nume foarte asemanatoare.

Analiza semantica si constientizarea
contextuala vor permite malware-ul bazat pe
IA sa inteleaga profilul sistemelor informatice
compromise, sa faca distinctii si sa ia In mod
autonom decizii de utilizare a uneia sau alteia
dintre codurile malitioase (malicious payload)
cu care este echipat pentru a asigura

optimizarea  atacului si  diversificarea
tehnicilor folosite.

Malware-ul IA va adapta tehnicile de
exfiltrare la ceea ce constituie ,normal” Iin
tintei compromise, fi

segmentarea datelor in volume care sda nu

cadrul cum ar

alerteze senzorii, extragerea | acestora in
intervalul programului natural de activitate,
folosirea tipului de comunicare dominanta in
reteaua tintei pentru ascunderea exfiltrarii
(schimbarea dinamica a canalului de exfiltrare
intre utilizarea Twitter/Instagram ca mediu
steganografic de obfuscare cu volum de MB/zi
si utilizarea videoconferintelor Skype cu un
volum de GB/zi).
Malware A va

inamicului statal ,natural” al tintei sau al unei

invata TTP-urile

entitati nestatale motivate sa atace un stat,
putand implanta ,amprentele digitale” si
oricarui actor cibernetic
cunoscut sau necunoscut precum similitudini
ale arhitecturii de atac/exfiltrare, ale codurilor
malitioase, sintaxei

parolelor, tehnicilor de criptare, erorilor de

comportamentul

sursd —ale aplicatiilor
ortografie ,specifice” unui actor, inclusiv

crearea unor ,avataruri” ale angajatilor
agresorului cibernetic.

In concluzie, atacul bazat pe IA nu va
mai necesita creativitate umanda, ci doar o

replicare adaptatd si combinare inteligenta a
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tacticilor, tehnicilor si procedurilor pe care
am reusit sa le cunoastem despre cele mai de
succes atacuri cibernetice statale.

De la inceputurile sale, performanta IT
a crescut exponential si ne putem astepta ca
viteza si capacitatea computerelor noastre sa
continue sa creasca la fiecare doi ani, asa cum
este subliniat in Legea lui Moore.

Dar cea mai proeminentd tehnologie
cibernetici pe care o cunoastem, dar nu
intelegem pe deplin impactul asupra
securitatii cibernetice, este probabil
computerul cuantic'®.

Diferenta dintre un computer
clasic si un computer cuantic
este unitatea fundamentald de
informatie - ,bitul”. In timp ce
un bit clasic poate fi in doar una
dintre cele doud stari (0 sau 1),
un ,qubit” (bit cuantic) poate fi
in ambele stdri in acelasi timp,
ceea ce se traduce printr-o
capacitate de a efectua mai multe
calcule simultan.

Indiferent cat de repede va aparea
aceasta amenintare, statele-natiune investesc
in prezent in calculul cuantic. in 2018, SUA1”
au adoptat un proiect de lege care dedica
aproximativ 1,2 miliarde de dolari stiintei
informatiei cuantice, sub controlul Actului
National Quantum Initiative. Canada este
clasata printre statele lider in cercetarea
cuanticd, investind peste 1 miliard de dolari in
tehnologie. Alte tari lider in tehnologia de
calcul includ Germania, Franta,
Regatul Unit, Tdrile de Jos, Rusia, China,
Coreea de Sud si Japonia.

Pana acum, doar doua natiuni au

cuantic

raportat cd au obtinut suprematia cuanticd,
respectiv SUA, de cdtre echipele sale de la

106 DI_TMT-predictions_2019.pdf (deloitte.com)
107 President Trump has signed a $1.2 billion law to boost US
quantum tech | MIT Technology Review
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Google si NASA, si China, de catre un grup
de cercetatori afiliati mai multor institutii.

Daca procesorul Sycamore'® al celor
de la Google ar fi fost capabil sa finalizeze un
calcul matematic in doar 200 de secunde pe
care un computer clasic l-ar fi finalizat in
10.000 de ani, sistemul de calcul cuantic
chinez ar fi finalizat in aceleasi 200 de secunde
ceea ce al treilea cel mai rapid calculator din
lume ar fi avut nevoie de 2 miliarde de ani'®
pentru a fi rezolvat.

Chiar si daca ambele realizari nu au
inca nicio utilitate practica, existd asteptari
pentru. primul computer cuantic comercial
pand in 2025. Aceasta face foarte realistd
estimarea ca statele-natiune, dupa ce vor
atinge acest obiectiv, vor decide ca unul dintre
primele domenii in care vor folosi aceasta
putere de calcul sa fie capacitatile lor ofensive
de rdzboi cibernetic si spionaj.

Faptul inevitabil este ca suprematia
cuanticd va compromite total sau cel putin va
vulnerabiliza substantial protocoalele
criptografice de astazi. Chiar si presupunand un
orizont de timp de 10 ani, actorii statali ostili ar
putea incepe chiar de azi sa stocheze date
criptate cu scopul de a le sparge peste 10 ani.

In literatura de specialitate este faimos
citatul potrivit cdaruia ,Exista doud tipuri de
natiuni: cele care stiu cd au fost compromise de
un atac cibernetic statal si cele care nu stiu”.

Coreea de Nord si atacurile cibernetice

Programele
datele, impiedicand proprietarii de drept sa
aiba acces la datele lor pana cand este platita o
rascumparare.

ransomware  cripteaza

Potrivit Europol, atacurile de tip

ransomware sunt predominante, iar numarul

108 Google Publishes Landmark Quantum Supremacy Claim -
Scientific American
109 China Stakes Its Claim to Quantum Supremacy | WIRED
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tipurilor de programe informatice din aceasta
categorie a explodat in ultimii ani.

De asemenea, sunt in crestere atacurile
de tip DDoS (Distributed Denial of Service),
care urmdresc sa blocheze anumite servicii
sau resurse prin inundarea lor cu mai multe
cereri decat pot fi tratate de catre sistem.

Statul cu capitala la Phenian are
divizii puternice de cyber atacuri si este
considerata rdspunzatoare si pentru atacul
din 2014 asupra Sony Pictures. Mai multe
surse au spus in ultimul an ca tara investeste
tot mai mult in crearea unei forte redutabile
care sa comitd atacuri informatice.

In orice caz, atribuirea unui atac
informatic unui anumit stat se face foarte rar,
fiindca urmele lasate de infractorii informatici
sunt greu de identificat.

Incepand cu a doua parte a zilei de
vineri 12 mai 2017, multiple organizatii si
utilizatori casnici din lume au fost afectati de
de tip
cunoscut sub denumirea de WannaCry (sau
WannaCrypt, WanaCryptOr, WCrypt, WCRY).
de tip

ransomware nu reprezintd o mnoutate, in

un malware crypto-ransomware

Amenintarile  cibernetice

ultimii  ani  Inregistrandu-se o  crestere
evidenta a numarului de victime dar si a
complexitatii i
campaniilor/versiunilor de malware utilizate.
Totusi, WannaCry se deosebea de marea

majoritate a campaniilor precedente prin

si varietatii

faptul ca utiliza o capabilitate de raspandire
rapida in retea specifica viermilor informatici
(precum bine-cunoscutul Conficker).

Malware-ul ~ se  propaga . prin
exploatarea unei vulnerabilitati a protocolului
SMB (Server Message Block) din cadrul
sistemelor de operare Windows XP/7/8/8.1,
Windows 10 nefiind vulnerabil.

WannaCry utiliza un ,,exploit” (modul
de  exploatare) publicat de  grupul
ShadowBrokers, odatd cu alte unelte de
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exploatare despre care se presupune ca ar fi
fost dezvoltate de NSA.

Atacurile de anvergura mondiala
Wannacry  (ransomware) NotPetya
(malware de stergere) au afectat peste 320 000
de victime din aproximativ 150 de tari.

Hackerii

si

din Coreea de Nord au
suspectati in trecut pentru infectdrile cu
ransomware-ul WannaCry, insa acestia sunt
cunoscutii si pentru alte metode de atac
cybernetic. Hackerii au inceput sa distribuie
fisiere Word
atacurile prin Windows Update si GitHub.
Cand macro-urile din fisiere sunt

infectate si sa coordoneze

executate pe un sistem neprotejat sau
vulnerabil, malware-ul isi face intrarea in
componentele esentiale ale sistemului de
operare si este actualizat si controlat prin
GitHub si serviciile Windows Update.

Aceste

oarecare ,trezire” globala in fata amenintdrii

incidente au condus la o
reprezentate de atacurile cibernetice, aparand
un nou elan de a integra securitatea cibernetica
in reflectia conventionala cu privire la politici.
Pe langd aceasta, 86 % dintre cetdtenii UE
considera acum cd riscul de a deveni victima a
criminalitatii informatice '

Grupul de ransomware Conti este bine
conectat in Rusia

De ani de zile grupdrile de
criminalitate cibernetica din Rusia activeaza
in imprejurdri speciale, atat Kremlinul cat si
fortele de ordine locale inchizand ochii la
activitatea acestora atata timp cat atacurile nu
vizau companii rusesti.

O scurgere recentd de date, publicata la

finalul lunii februarie de catre un cercetator
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ucrainean in securitate cibernetica, revizuita de
Wired, arata cum grupul Conti are legdturi cu
FSB. In iulie 2020, in timp ce lumea se straduia
sa facd fata pandemiei, guvernele din Anglia,
Statele Unite si Canada spuneau public cum
hackerii sustinuti de Rusia incearca sa fure
proprietatea intelectuald legata de vaccin.
Grupul de hackeri Cozy Bear, cunoscut si sub
numele ATP29 — Advanced Persistent Threat
29, ataca

farmaceutice

universitatile

folosind
vulnerabilitati cunoscute.
tarziu, liderii Conti, Stern si , profesorul”, au
facut referire la atacurile Cozy Bear, Stern

si  companiile

malware si

Cateva zile mai

fadcand referire la cineva din exterior care a
finantat atacul mentionand cd ,ei vor multe
informatii despre covid in acest moment”.

In aprilie 2021, Mango, un alt membru
cheie al Conti, I-a intrebat pe , profesor” daca
,lucrdm si in politica?”. ,Profesorul” cerand
mai multe informatii, Mango i-a partajat
mesajele cu JohnyBoy77, care intreba daca
Conti pot sa accese datele cuiva legat de
Bellingcat, grupul de jurnalisti independenti
care au dezvaluit hackeri rusi si asasini,
interesul lui JohnyBoy77 fiind centrat pe
informatii din ancheta privind otravirea lui
Alexey Navanly.

Patriotismul este raspandit in grupul
Conti, majoritatea membrilor fiind locati in
Rusia. Totusi, grupul este international, avand
membri In Ucraina, Belarus si chiar in tari mai
indepartate. Cu toate acestea, nu toti membrii
grupului sunt de acord cu invazia Ucrainei,
discutand intre ei subiectul rizboi. In niste
conversatii din august 2021, Mango si Spoon
discutau despre experienta lor din Crimeea,
facand referire la faptul cd regiunea este una
frumoasa iar liderii din vest puteau sa faca mai
mult ca sa opreasca invazia ruseasca din 2014.

Hackerii Conti continud sa lucreze in
ciuda faptului ca sunt folosite date din
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scurgerea de date pentru a numi potentiali
membrii ai grupului. In ianuarie Rusia a luat
cea mai importantd madsura impotriva unui
grup ransomware, FSB arestand 14 membri ai
grupului REvil, in urma informarilor primite de
la oficiali americani, chiar dacd grupul era de
cateva luni inactiv. Astfel, cea mai mare
amenintare la adresa grupului Conti ramane
insusi guvernul Rusiei, fiind posibil sa se ia
masuri atunci cand Conti 1si va depasi utilitatea.

Allan Liska, analist al companiei de
securitate Recorded Future, mai spune ca exista
in viitor si posibilitatea de actiuni similare cu
actiunile Intreprinse Impotriva
REvil, de tip arestari publice, spectaculoase,
pentru ca o luna mai tarziu majoritatea celor
arestati sa fie eliberati in liniste.

Este neclar daca guvernul rus va
demara actiuni similare impotriva Conti, dar
membri acestei grupdri au fost paranoici
inainte ca scurgerea de informatii sa aiba loc.
In noiembrie 2021 Stern primind un mesaj
tulburator de la un membru pe nume Kagan:
,Ni s-a parut cd suntem urmariti, masini
necunoscute stateau in curte cu doua cadavre
inauntru”. Kagas a facut totodata referire la un
proces pe rol in instantd si la faptul ca se vor
opri din lucru pana cand acesta se va termina:

membrilor

»Avocatii spun cd pana pe 13 este cel mai bine
sd stam in liniste si sa nu lucram, trdim o viata
obisnuita si apoi vedem ce va urma”.

Concluzie

Astfel, consideram ca natiunile care
stiu ca au fost compromise de un atac
cibernetic statal au premisa sa schimbe
tehnologiile folosite de agresor din provocari
in oportunitdti la securitatea lor nationala
daca investesc in specialistii si industria de
securitatea cibernetica.



Diplomacy & Intelligence — nr. 18, august 2022

Bibliografie:
- wired.com
- purdue.edu
- trendmicro.com
- computerworld.com
- pcworld.com
- bbc.com
- infosecurity-magazine.com
- f-secure.com
- ft.com
- businesswire.com
- gdatasoftware.com
- military-history.fandom.com
- politico.com
- digitalguardian.com
-  dw.com
- deloitte.com
- technologyreview.com
-  scientificamerican.com
- eca.europa.eu

53


http://wired.com/
http://purdue.edu/
http://trendmicro.com/
http://computerworld.com/
http://pcworld.com/
http://bbc.com/
http://infosecurity-magazine.com/
http://f-secure.com/
http://ft.com/
http://businesswire.com/
http://gdatasoftware.com/
http://military-history.fandom.com/
http://politico.com/
http://digitalguardian.com/
http://dw.com/
http://deloitte.com/
http://technologyreview.com/
http://scientificamerican.com/
http://eca.europa.eu/

Diplomacy & Intelligence — nr. 18, august 2022

Terorismul in contextul globalizarii.
Consideratii privind evolutiile si manifestarile recente ale fenomenului terorist in Afganistan

Terrorism in the globalization context. Considerations regarding the evolution and concrete
manifestations of the terrorist phenomenon in Afghanistan

Flavius COJOCARU, Raul NISTOR, Antonio Mircea IANCULESCU, Gheorghe OARGA,
Rares Bogdan BATRIN

Abstract: Afganistanul este un stat independent de exact 100 de ani. Dar secolul care a
trecut a fost o succesiune de urcusuri si coborasuri. Viitoarea prabusire se si arata la orizont. Mai
succint nu putea fi prezentatd istoria tarii decat a facut-o un batran afgan pe care l-am intalnit in
2006 la Kabul — Alexandru cel Mare a venit si a plecat, la fel au facut britanicii si sovieticii. De ce
sd nu plece intr-o zi si americanii?” .

Cuvinte cheie: Afganistan; terorism; islamism; talibani; conflict.

111 Florian Weigand Comentariu: Afganistan - eternul montagne russe | Global | DW | 19.08.2019.
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Afganistanul este un stat care compune o zona gri geopoliticd separata si total independenta de toate
celelalte zone gri din Asia (Transcaucazia, Asia Centrala etc.) si in cele ce urmeaza vom ilustra justificarea.
Afganistanul este un stat cu o vechime mai definita in decursul istoriei decat celelalte state din Asia Centrala,
fiind un stat independent din anul 1919, dupa ce a fost desprins de sub tutela Imperiului Britanic. De atunci
si pana In prezent Afganistanul a fost un adevdrat separator teritorial intre mai multe imperii sau state mai
puternice (Rusia, China, Iran si India). Afganistanul a fost marcat de doud razboaie de lunga durata in ultima
sutd de ani: Razboiul civil care a urmat interventiei militare a URSS in Afganistan (1979-1989), incheiat cu
retragerea trupelor sovietice. lar apoi, razboiul american-afgan care a durat 20 de ani (2001-2021). Aceste
doua contflicte au facut din Afganistan o tara cu o constructie statald atat de fragild, incat manevrarea refacerii
sale a fost foarte greu de implementat. SUA a incercat sa refaca Afganistanul prin prezenta continud a
trupelor NATO in tara, insd nu au reusit sa castige definitiv conflictul contra talibanilor, astfel prezenta
talibana a continuat si Incet, dar sigur, acestia au preluat din ce In ce mai mult teritoriu pana cand s-a ajuns la
concluzia ca o victorie militara Impotriva lor nu poate fi obtinuta avand in vedere terenul muntos foarte
dificil de cucerit si de securizat dar si ideologia islamica puternic stantatd in mintea multor afgani din zone
rurale la care influenta Kabulului nu patrundea. Talibanii au supravietuit prin faptul ca au fost continuu
alimentati cu armament si capital financiar din unele tdri vecine ale Afganistanului (Rusia, Iran) care aveau
un interes direct In a Indepdrta prezenta NATO din regiune sau care Incercau sa isi apere interesul in regiune,
cum a fost cazul Pakistanului prin ajutarea si gazduirea trupelor talibane. Acest demers a fost justificat
datorita anxietatii Islamabadului de a vedea Afganistanul un posibil aliat al Indiei care sd izoleze Pakistanul
in plan geopolitic. Asadar, Pakistanul a profitat de faptul ca populatia etnica pashtun din care talibanii ficeau
parte (aflatda In Sudul si Sud-Estul Afganistanului), se regasea si In Nord si Nord-Vestul Pakistanului
(imaginea de mai jos).

SryravzsTan|
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Ajutand o populatie etnica regasitd si pe teritoriul sdu, Pakistanul si-a asigurat influenta in
Afganistan, si si-a securizat pozitia In ecuatia geopolitica delicatd in raport cu India, iar pentru Iran si
China o prezenta a NATO in Afganistan ar fi fost inacceptabila. Afganistanul ar fi fost un bastion NATO
exceptional in regiune, avand in vedere granita foarte mica cu China (redatd de coridorul Wakhan), dar
care ar fi asigurat un avanpost de monitorizare si survolare a provinciilor sensible din vestul Chinei
(Xinijang si Tibet) la care influenta Beijingului ajunge mai greu decat in alte zone ale tarii.

Costul prezentei militare a SUA in Afganistan a ajuns Insd prea mare si a fost nevoie de
retragerea trupelor, asadar China, Iran si Rusia, si-au asigurat victoria de a extirpa prezenta trupelor
occidentale dintr-o zona asa sensibild precum Afganistanul. Totusi, Afganistanul ramane astazi o zona
de incertitudine politicda avand in vedere faptul ca talibanii au luat controlul asupra statului, iar
stabilitatea Afganistanului in regiune va rdmane sub semnul intrebarii. Acest lucru naste numeroase
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intrebari in legatura cu stabilitatea nu numai a Afganistanului, ci si a regiunii in sine si in ce masurd zona
va deveni un areal al activitatilor teroriste. Avand in vedere ca instabilitatea politica, multitudinea etnica
si lipsa ei de coeziune intr-un stat slab dezvoltat sunt factori care magnetizeazd apariatia fenomenului
terorist, in cele ce urmeaza vom explica fenomenul terorist in Afganistan, Incadrat in normele istorice si
geopolitice anterior mentionate.

In trecut preluarea puterii de citre gruparile de talibani a fost dublata, insa, de impunerea terorii
si comiterea unor oribile masacre impotriva civililor afgani, in care, pand in anul 2001, si-au pierdut viata
circa 400 de mii de persoane. Afganistanul a devenit, astfel, locul de refugiu al celor mai importante
elemente teroriste, baza de sprijin din punct de vedere operational, logistic si al resurselor umane a
grupdrii Al-Qaeda, de unde urmau sa se puna la cale cele mai sangeroase acte teroriste la nivel global, fie
cd ne referim la atacurile asupra ambasadelor americane din Tanzania sau Kenya, din anul 1998, sau la
bine cunoscutele atentate, din 11 septembrie 2001, care au zguduit natiunea americana.

Decesele razboiului impotriva terorismului in Afganistan:

Militari SUA | Civili | Forte nationale |Forte aliate | Adversari|Jurnalisti ONG

Afganistan 2,324 46.319 69.095 1.144 52.893 74 446

Pentru a putea creiona mai bine fenomenul terorist din Afganistan-ul recent, trebuie totusi sa

incepem sa ne referim in lumina situatiei incepand din 2020.

Analiza de securitate a raidului din provincia Ghazni din Afganistan impotriva lui Husam Abd-al-
Rauf din toamna anului 2020, a evidentiat protectia si sprijinul talibanilor dat retelei AL QAIDA care se
dezvoltd si rdmane conectatd cu filialele sale de pe intreg globul. Ofiterii de intelligence afgani prezintd ca
certitudine colaborarea stransa a teroristilor al-Qaeda cu talibanii din Afganistan care, iIn schimbul protectiei
si adapostului ofera bani si training militar, inclusiv capabilitdti operationale de fabricare a bombelor.

Afganistanul a fost ,recucerit” de talibani inca dinainte de plecarea fortelor armate
internationale, Tn luna august odatd cu fuga presedintelui Ashraf Ghani si ocuparea palatului
prezidential din Kabul. Scenele tulburdtoare care au urmat in jurul aeroportului cu zecile de mii de
afgani care solicitau ajutorul fortelor internationale pentru a se refugia din calea talibanilor nu mai au
nevoie de niciun comentariu.

In 26 august, cand mai erau doar cateva zile pani la data exacta stabilitd pentru plecarea
fortelor internationale — 31 august, un atac terorist a ucis, la portile aeroportului 182 de civili afgani
si 13 militari americani.

Razboiul din Afganistan a debutat si s-a finalizat cu atacuri teroriste, cu talibanii la putere.
Noul n umit ministru al Internelor se afld pe lista persoanelor cautate de FBI pentru actiuni teroriste.

>

Sinu e singurul taliban din noua ,,guvernanta”, inca nerecunoscutd international.

Revenirea talibanilor la putere la Kabul genereaza controverse privin relatiile acestora cu miscarile
teroriste. Asta pentru cd acordurile de la Doha vizand retragerea din Afganistan cuprind angajamentul
talibanilor de a combate orice fel de organizatie terorista, iar parte din liderii talibanilor si dintre
combatanti sunt fie teroristi declarati, fie grupari ale acestora sunt declarate organizatii teroriste, asa cum
de altfel sunt grupurile islamiste radicale angajate in activitatea teroristd, afiliate marilor retele Al Qaeda,
AQIS - Al Qaeda, Daesh, Stat Islamic din provincia Khorasa, reteaua Haqqani, grupdrile Tehrik-e-Taliban
Pakistan, Migcarea Islamista din Uzbekistan, Miscarea Islamica a Turkestanului de Est, sau Partidul
Islamist al Turkestanului.

in prezent, opinia internagionald s-a obisnuit cu ideea cd talibanii conduc Afganistanul, cu
restrictiile impuse si cu lipsa acutd de incredere a acestui regim. Insa atacuri teroriste inci se petrec in
Afganistan, tinte fiind chiar si lideri ai talibanilor considerati prea moderati de grupadrile islamiste radicale.
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Printre cele mai elocvente se numara atentatul din octombrie 2021 la inmormantarea mamei
purtdtorului de cuvant al talibanilor, fapt ce evidentiaza in termeni securitari faptul ca retelele teroriste
din Afganistan si din regiune, acei luptatori jihadisti nu pot fi controlati/temperati nici chiar prin regulile
dure impuse de islamistii care au preluat puterea la Kabul.

Acest teren fertil creat gruparilor islamiste radicale pe teritoriul Afganistanului vin sa contrazica
asigurdrile declarative ale talibanilor instalati la putere in fata comunitdtii internationale de interzicerea
stabilirii pe teritoriul afgan a jihadistilor islamisti, motiv pentru care o subevaluare a riscurilor de
acumulare a acestor organizatii globale pe teritoriul afgan constituie o decizie strategica periculoasa cu
impact major la adresa securitdtii internationale in viitorul apropiat.

Acesta opinie a fost impartdsitd si de Boaz Ganor, fondator al Institutului de Contraterorism
din Israel intr-un interviu pentru Digi24 de la finalul anului 2021 care spunea: “Purtitorul de cuvint al
talibanilor a declarat cd nu vor da jihadistilor islamisti, elementelor globale, posibilitatea de a se stabili pe teritoriul
afgan. Md refer in principal la Al-Qaida si poate si la ISIS. Si intrebarea este dacd 1i credem sau nu? $i chiar mai
mult decit atdt, chiar dacd intentioneazd si impiedice acest tip de activititi ale acestor elemente globale negative pe
teritoriul lor, ar fi posibil si o faci? In aceastd privintd sunt destul de sceptic. Cred ci in momentul de fati ei vor si
arate asa-numita fatd frumoasd pentru comunitatea internationald. Vor si transmitd un mesaj linistitor
comunitatii internationale: nu reprezentam nicio ameninfare pentru niciun stat, nici pentru statele vecine, nici
pentru statele indepdrtate, cum ar fi Statele Unite. Dar tind sd cred cd istoria se va repeta. Si tind si cred ci ceea ce
vom vedea in viitorul apropiat si in viitorul imediat, de asemenea, sunt aceste elemente negative, unele dintre ele
sunt deja prezente pe teritoriul afgan. Altii vor veni si se vor aldtura, asa cum au ficut-o, acestor luptatori strdini
care se intorc in Afganistan”

Bibliografie:
Diferite articole din 2021 de la CNN
https://edition.cnn.com/2021/05/28/middleeast/afghanistan-taliban-al-qaeda-ties-intl/index.html
Teroare in Afganistan: Cine este IS-K? | Global | DW | 27.08.2021
Interviuri la Digi24 din 2021 cu Boaz Ganor fondator al Institutului de Contraterorism din Israel -
Expert israelian: Nu vad terorismul disparand in viitor. Teroristii sunt pe o curba de invétare, se
adapteaza noilor provocari | Digi24
Terorismul — Manifestari si evolutii in zonele fierbinti ale mapamondului - Catalin Peptan, Adriana
Pepstan, Letitia Sirbu — Editura “Academica Brancusi” 2020
20 de ani de la atentatele care au declansat ,,rdzboiul impotriva terorismului” (europalibera.org)
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